“Decenio de ia Igualdad de oportunidades para mujeres y hombres
- “Afio ds la lucha contra la conupcion y la impunidad”

PROCESO cas N° | b geg- 2019 ]
CONVOCGATORIA PARA LA CONTRATACION DE UN (01) ESPECIALISTA DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION

REQUERIMIENTO !

.. GENERALIDADES

1. Objeto de la Convocatoria
Contratar los servicios de un (a) (01) Especialista def Sistema de Gestion de Seguridad de la Informacién.
2. Descripcidn de la necesidad a

La Gerencia General en el marco de sus funciones conforme al Decreto Supremo N° 029-2017-PCM, literal
(1) Coordinar los procesos relacionados a fa gestion integral de riesgos del OSINFOR ¥ continuidad
operativa, tiene a su cargo la administracion de los Sistemas de Gestién implementados en el OSINFOR, y
habiéndose certificado en la institucian el 130 27001, es necesario contar con un Especialista del Sistema
de Gestion de Seguridad de la Informacién encargado del cumplimiento, seguimiento y mejora del sistema

3. Dependencia, unidad orgénica y drea solicitante s
Gerencia General

4. Dependencia encargada de realizar el proceso de contratacion
Gerencia General.

5. Base legal ,

a)  Ley N°3087¢, Ley de Presupuesto del Sector Priblico para el afio fiscal 2019.

by LeyN>29849 Ley que establece Ia eliminacion pregresiva del régimen especial del Decreto Legislativo
N°® 1057 y otorga derechos laborales

¢) Decreto Legisiativo N° 1057, que regula el Régimen Especial de Contratacisn Administrativa de
Servicios.

d)  Reglamento del Decreto Legislativo N° 1057, aprobado por Decreto Supremo N° 075-2008-PCM y
modificado por Decrato Supremo N° 065-201 1-PCM.

e) Las demds disposiciones que resuiten aplicables.

PERFIL DEL PUESTO

Experiencia laboral minima de tres {03) afios en el sector
publico y/o privado.
Experiencia 1 Experiencia especifica en la fmplementgcién de los Sistemas de
Gestion (180 27001 7 1ISO 8001) mayor de dos (02) afio en el
sector publico y/o privado.

Proactivo/a, trabajo en equipo, organizacion de informacian,
Competencias cemunicacion efectiva, responsabilidad, capacidad para trabajar
bajo presion.

Formacién Acédémica, grado académico . ; . ) .
v/o nivel de estudios 2 Ingeniero Industrial o de Sistemas {Titulada o bachiller).

¥

- Cursos relacionados a temas de gestion por procesos,
Cursos/ Estudios de Especializacion sistemas de gestién (1SO 9001 /180 27001) y/o gestién
publica,

* Especificar en tiempo: afios 0 meses; v tipo: especialidad, drea etc.
2En caso que el puesto y/o cargo no fo requiera, colocar: No indispenszble




“Decenio de la Iguaitad de oportunidades para mujeres y hombres”
“Afio de la lucha contra fa corrupcibn v fa impunidad”

Indispensable conocimiento en gestién por procesos,
Conocimientos para el puesto y/o cargo: impiementacién en sistemas de gestidn SO 9001 / SO 27001,
minimos o indispensabies® y deseables* ejecucion de auditorias internas. Deseable conocimiente en las
Politicas de Modernizacién de la Gestidén Publica.

. CARACTERISTICAS DEL PUESTO Y/O CARGO -
Principales funciones a desarrollar:

1. Asesorar a los distintos érganos y unidades organicas del OSINFOR en temas relacionados a seguridad de
la informacisn.

2. Asegurar que las actividades de seguridad de la informacion sean ejecutadas en conformidad con la Politica
de Seguridad de la Informacién.
3. Asegurar el cumplimiento de los planes de accion de los hallazgos de auditoria. -
4. Proponer planes y programas de concientizacion en materia de seguridad de la informacidn y, capacitar en
forma constante y continua a los miembros de la Institucion.
5. Evaluar la informacion recibida del monitoreo y revisar los incidentes de seguridad de la informacion, y
recomendar las acciones apropiadas en respuesta a los incidentes de seguridad de ta informacion,
6. Liderar y velar por el desarrollo, implementacién, mantenimiento y cumplimiento de politicas, y
procedimientas para promover la seguridad de la informacidn.
7. Coordinar el proceso de administracién de la continuidad de los sistemas de tratamiento de la informacion
del OSINFOR frente a interrupciones imprevistas.
: 8. Asegurar el buen funcionamienta del proceso de Seguridad de la Informacién. L
9. Liderar la realizacién de actividades orientadas al anaiisis de riesgos de segundad de la informacidn
periédica sobre los activos de informacion, a fin de mantener un conocimiento actualizado de las amenazas
y vuinerabilidides sobre éstos.
10.  Enbase a los riesgos encontrados para los activos de informacion, presentar al Goordinador(a) de! Sistema
Integrado de Gestién (SIG) las opciones de tratamiento necesarias para maniener el riesgo en un nivel
aceptable para el OSINFOR.
11.  Monitorear el cumplimiento de la Matriz de Gestion de Riesgos y su tratamiento, en el marco del Sistema de
Gestién de Seguridad de la Informacion.
12.  Monitorear la efectividad y eficiencia de los controles implementados para la proteccion de los activos de
informacién.
Promover la difusion y apoyo a la seguridad de la informacién dentro de la Institucion.
Establecer y mantener contacto con los Oficiales de Seguridad de la Informacion de ofras organizaciones,
recursos o fuentes externas de apoyo técnico y especizlizado en el tema de la seguridad de la informacion.
Promover y hacer seguimiento de la mejora continua.
Realizar el seguimiento de las acciones correctivas.
Apoyar en la planificacién y realizacién de las auditorias del SGSI.
Monitorear cambios significativos en [a infraestructura que puedan poner en riesgo los actwos de informacidn
det OSINFOR.
19.  Apoyar al Coordinador(a) del(a) SIG en los temas relacionados a los sistemas de gestlén, asimismo en la
programacion,de las agendas, reuniones y actas.
20. Comunicar al Coordinader(a) del(a) SIG los resultados de los seguimientos efectuados a la informacién
documentada y los procedimientos propios del Sistema de Seguridad de la Informacién.
21.  Otfras responsabilidades que le asigne el Coordinador del SIG.
22, Otras funciones asignadas por ia Gerencia General en relacién a su perfil profesional,

- v, CONDICIONES ESENCIALES DEL CONTRATO

Sede Central del OSINFOR, ubicada en Av. Javier Prado

Lugar de prestacion del serviclo Oeste N° 692 — 694, Magdalena del Mar - Lima,

Duracion del contrato A partir de la suscripcién del contrato hasta el 31-12-19.
’ S/, 7,000.00 (Siete mil soles) -
Remuneracién mensual incluyen los montos y afiliaciones de Iey, ‘asi como toda

. deduccion aplicable al trabajadaor.

L3

Otras condiciones esenciales del contrato | Disponibilidad para desplazarse al interior del Peru.

8 Especificar los requisitos minimos necesarios para el ejercicio del puasto
% Otros requisitos considerados como complementarios y/o deseables,

*5 Describir las funciones y actividades a realizar en el puesto y/o cargo materiz de copvocatoria




