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JUSTIFICACION

El Organismo de Supervision de los Recursos Forestales y de Fauna Silvestre ha contado
en el Gltimo periodo anual con la solucion de filtro de contenido web WebTitan. Esta
solucion ha trabajado de manera adecuada en la proteccion de las estaciones de trabajo,
servidores y sistemas informaticos de la Institucion. Sin embargo, el periodo anual
contratado para la actualizacion de parches y firmas de virus ha finalizado, por lo cual los
equipos de la instituciéon se encontraran expuestos ante nuevas amenazas de sitios web
maliciosos que no se encuentren registrados en las bases de datos de la aplicacion de
seguridad.

Por tal motivo, con el objetivo de garantizar la proteccion de los equipos y la informacion de
la institucion, asi como la continuidad de los servicios que permiten el cumplimiento de las
labores de los usuarios, se requiere la adquisicion de nuevas licencias para el siguiente
periodo anual. Debido al aumento de personal y computadoras por los diversos proyectos
que lieva a cabo la entidad, para el nuevo periodo anual se debe considerar la adquisicion
del licenciamiento para al menos 500 equipos.

La solucion de software filtro de contenido web debera proteger a todos los equipos

Caracteristicas y Software Licencias Vigencia
condiciones minima
FILTRO DE 1 Licencia Corporativa para 500 2 afios
CONTENIDO equipos (estaciones de trabajo,
WEB moviles, servidores)
CARACTERISTICAS

La solucidén de filtro de contenido web debera proteger el acceso a
Internet de todos los equipos informaticos (estaciones de escritorio,
moéviles y servidores) y cumplir con las siguientes especificaciones
minimas:




«  Se requiere un filtro de contenido web para el control y proteccién
del trafico de la navegacién en internet de los usuarios internos de la
LAN del OSINFOR, no un firewall de aplicaciones web.

. Debe ser una solucion de gateway en software (appliance virtual,
certificado para trabajar sobre VMware) o que combine software y
hardware. Debe poder instalarse en un ambiente de virtualizacién
VMware.

+  La consola de administracién podra ser accedida por medio de una
interfaz web.

«  Tendrd un médulo que podra visualizar la relacién de amenazas

" Web, origen y estadisticas.

. Debera proteger el gateway de Internet por el que se navega a
través de los protocolos HTTP, HTTPS y FTP.

» Debera proteger contra las siguientes amenazas: virus, gusanos,
spyware, aplicaciones de registro de pulsaciones, phishing, cédigo
mévil malicioso, programas robot, rootkits, amenazas de contenido.

+  Debera bloquear sitios maliciosos por tecnologia de reputacién web,
asi como por deteccion de cédigo malicioso.

»  Podra integrarse con Microsoft Active Directory, Linux Open LDAP
Directory.

. Debera definir politicas de filtrado basado en categorias de URL,
como “Adulto”, “Juegos”, “Chat’, etc.

+  Podra definir limites en la navegacién de internet del usuario final
mediante cuotas.

»+  Soportard la configuracién de politicas usando la direccidon [P,
hostname o nombre del usuario o grupo en el LDAP.

. La solucién tendra la opcién de reportes pre-configurados, que
deberan generarse por demanda o programado (diario, semanal o
mensual). A su vez estos reportes podran ser exportados en
archivos de formato CSV.

. Deberé actualizarse desde un servidor del mismo fabricante. Estas
actualizaciones deberan ser de forma incremental.

. Podréa crear usuarios gue apoyen a la administracién de la consola
creando perfiles dependiendo de su tipo de administracion.

+  Permitira cambiar el puerto de escucha para las estaciones finales.

GARANTIA Y SOPORTE TECNICO

. La garantia y soporte técnico debe ser 24x7x365, on-site, via
telefonica y/o correo electronico, con tiempo de respuesta inmediato
por via telefénica, durante todo el periodo de vigencia de la solucion.

. Se debera actualizar el software con las nuevas versiones y parches
que aparezcan durante el periodo de licencia; se debera coordinar
con la Oficina de Tecnologia de la Informacién los mecanismos para
la aplicacién de dichas versiones, previo anélisis de impacto.

CAPACITACION

+  Se debera incluir un curso de capacitacion en la solucién, al menos
para diez (10) personas, con un minimo de cuatro (04) horas de
duracién. El local y fecha para la capacitacion deberan ser
coordinados con la Oficina de Tecnologia de la Informacién vy
aprobados por esta. Se debe brindar constancia de participacion
para cada uno de los asistentes. Los certificados de capacitacién
deberan ser entregados dentro de los 30 dias calendarios siguientes
de realizado el curso.




5. ALTERNATIVAS

Se han elegido las siguientes alternativas de software filtro de contenido web para su
evaluacion, en razon a la experiencia sobre su desempefio, asi como su presentacion
anterior ante la entidad en estudios de mercado y procesos de seleccion, lo cual
garantiza la existencia de varios proveedores que distribuyan y brinden soporte a estas
marcas en Pert.

* TitanHQ WebTitan Gateway
* Sophos Web Appliance

6. ANALISIS COMPARATIVO TECNICO

6.1.Descripcion de métricas

A. Filtro de contenido web

NO

Atributo Descripcion Escala

ATRIBUTOS INTERNOS

Seguridad y defensa Debera proteger el gateway de Internet por el que se | 20
contra spam y malware navega a través de los protocolos HTTP, HTTPS y
FTP.

Debera proteger contra las siguientes amenazas:
virus, gusanos, spyware, aplicaciones de registro de
pulsaciones, phishing, cédigo mévil malicioso,
programas robot, rootkits, amenazas de contenido.
Debera bloquear sitios maliciosos por tecnologia de
reputacion web, asi como por deteccién de codigo
malicioso.

Control de navegacion Debera definir politicas de filtrado basado en 20
web categorias de URL, como “Adulto”, “Juegos”, “Chat”,
etc.

Podréa definir limites en la navegacion de internet del
usuario final mediante cuotas.

Soportara la configuracion de politicas usando la
direccion IP, hostname o nombre del usuario o grupo
en el LDAP.

Podra controlar (permitir/bloquear) puertos de
navegacion.

Permitira cambiar el puerto de escucha para las
estaciones finales.

\

3§ ATRIBUTOS EXTERNOS

Actualizaciones Actualizaciones automaticas y programadas de las 16
bases de datos y desde una consola de
administracién.

4 | Administracion Administracion, instalacion, actualizacion y 15
monitoreo desde una consola de administracion
central web en la cual se podra visualizar la relacion
de amenazas web, origen y estadisticas.

ATRIBUTOS DE USO

5 | Alertas y reportes El software debera generar reportes configurables, 10
automaticos vy graficos.

6 | Documentacion El software debe tener manuales detallados de 10

instalacién y de configuracion.




7 | Productividad El software debe tener el menor impacto sobre los 10
recursos del sistema, de modo que se asegure una
velocidad normal de procesamiento en los equipos.

TOTAL 100

6.2. Puntajes

A. Filtro de contenido web

N° | Atributo TitanHQ WebTitan Sophos Web
Gateway Appliance

ATRIBUTOS INTERNOS

1 Seguridad y defensa contra spam y malware 19 20

2 Control de navegaciéon web 20 19
ATRIBUTOS EXTERNOS

3 Actualizaciones 15 15

4 Administracién 15 15
ATRIBUTOS DE USO

5 Alertas vy reportes 10 10

6 Documentacion 9 9

7 Productividad 10 10
TOTAL 98 98

7. ANALISIS COMPARATIVO DE COSTO-BENEFICIO

- Productos: TitanHQ WebTitan Gateway. Costo estimado: S/ 48000,00 (costo estimado
sobre la base del precio de referencia para 250 usuarios en el portal web del fabricante,
y considerando un multiplicador de 4 para el tipo de cambio y la importacién)

- Productos: Sophos Web Appliance. Costo estimado: S/ 33400,00 (sobre la base de la
oferta de SECURITY LABS PERU S.A.C.)

8. CONCLUSIONES

- Se determina que ambos productos evaluados son adecuados para la proteccion de la
seguridad de la informacion institucional. Dado que las prestaciones son similares, lo
mas recomendable es renovar la solucién actual para reducir labores de migracién y
cambios, siempre y cuando las condiciones econdémicas sean favorables para la
entidad.

9. FIRMAS

‘Juan Praelli Bueno Ing. Gustavo Artica Cuyubamba
Especialista en Administracion de Redes Jefe
Oficina de Tecnologia de la Informacion Oficina de Tecnologia de Ia Informacién
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Simple‘ and trénspéfent priéirig

TitanhQY

WebTitan

250 Users
Monthly
1.25% oy

Discount -

Savings -

312.5% %

TitanHC

WebTitan

250 Users
1 Year
1.13 % tamiy

Discount

10.00%

Savings $375

33755 ha

Discount

Savings

TitarHQ

WebTitan

250 Users
2 Year

Paruser
1 $ Monthiy

20.00%
$ 1500

6000 i |

TitanHQ'

WebTitan
250 Users
3 Year

0.88 % 1oy

Discount 30.00%
Savings $ 3375
7875 % e




Security Labs

Tek: (+511) 224 9898
frifisecuriviabs i

Mipsibaeny securitylabs pe

Av. Guardia Civil 364

0. 401 San {sidro, Lima - Pert

COTIZACION DE PRODUCTOS:

Nombre de cliente: Organism de Supervisidn de los Recurses Forestales {OSINFOR)
RUC: 20B22724T83

Cartactoc Juan Prasil

Teléfono: 6157373

email ipraelli@osinfor.gob.pe

Sophos
Webicomrol 500 licencias $/, 33.400.00
Appliance

INFORMACION DE FACTURACION:

» RGO Previa conformidad

+ PLAZO DE ENTREGA: - Hardware Appliance 45 dias y VWirualizada en plaze de € diss.

> La prewisidn de entrega infarmada en esta propuests B8 UN E8timado, estando suieta 3 confinmacidn de disponibilidad n &l momenic
e b geepiacion. Arasos en b fabricadibrdeniregaidsponibiidad del muterial por o fatdeants ¥ oiros avanios podean alecarla
preishln final de entrega.

+ GARBNTIA La garantia o5 fe responsatilidad del fabricante. B plaza es estipuiado de atverdo con la poliica definida por ol
Tabricanta, para cada uno de SES SrOTEHos. 3



