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JUSTIFICACION

El Organismo de Supervision de los Recursos Forestales y de Fauna Silvestre ha contado
en el dltimo periodo anual con la solucion de gateway antispam SpamTitan. Esta solucion
ha trabajado de manera adecuada en la proteccion de las estaciones de trabajo, servidores
y sistemas informaticos de la Institucion. Sin embargo, el periodo anual contratado para la
actualizacion de parches y firmas de virus ha finalizado, por lo cual los equipos de la
institucion se encontraran expuestos ante nuevas amenazas de spam y correos maliciosos
que no se encuentren registrados en las bases de datos de la aplicacién de seguridad.

Por tal motivo, con el objetivo de garantizar la proteccion de los equipos y la informacion de
la institucién, asi como la continuidad de los servicios que permiten el cumplimiento de las
labores de los usuarios, se requiere la adquisicidn de nuevas licencias para el siguiente
periodo anual. Debido al aumento de personal y computadoras por los diversos proyectos
que lleva a cabo la entidad, para el nuevo periodo anual se debe considerar la adquisicién
del licenciamiento para al menos 500 buzones de correo electrénico.

La solucion de software antispam debera proteger a todos los buzones de correo
electronico institucional y cumplir con las siguientes especificaciones minimas:

Caracteristicasy .|| Software Licencias Vigencia
condiciones ) minima
ANTISPAM 1 Licencia Corporativa para 500 2 afios
buzones de correo electrénico

CARACTERISTICAS

La solucién de antispam debera proteger al servicio de correo electronico
institucional (servidor Exchange 2013) y cumplir con las siguientes
especificaciones minimas:

. Debe ser una solucién de gateway en software (appliance virtual,
certificado para trabajar sobre VMware) o que combine software y
hardware. Debe poder instalarse en un ambiente de virtualizacién
VMware.




. Debe contar con un motor de escaneo de virus sobre SMTP.

. La consola de administracién podra ser accedida por medio de una
interfaz web.

. Debe permitir la creacion de cuentas basadas en roles para
administracion remota.

. Debe contar con las siguientes funcionalidades al nivel de protocolo
SMTP:

Comprobacién de DNS Lookup.

Deteccion de spam, virus, phishing y spyware

Filtro Anti-spoofing

Deteccion heuristica

Filtro basado en palabras claves, tamafio y contenido.

Soporte nativo para el uso de SPF (Sender Policy Framework)

Lectura y validacién de firmas DKIM

. Debe integrarse con servicios de directorio Microsoft Active
Directory, y Openl.DAP.

+  Debe permitir integrarse con “Real Time Blackhole List” (RBLs)

. Debe ser capaz de bloquear por dominios y direcciones IP,
definiendo quién no puede ingresar (listas negras personalizadas)

. Debe permitir registrar a servidores que hacen relay.

. Debe permitir pasar correos sin que sean filtrados por las reglas
existentes configuradas en el mismo software.

+ Debe poder redireccionar el mensaje a una cuenta o grupo de
cuentas de correo que se designe, ademdas de permitir enviar a
cuarentena los tipos de mensajes que se designe.

+ Debe poder enviar notificaciones al remitente, destinatario,
administrador y a una cuenta o grupo de cuentas que se designe
cuando el mensaje cumpla con una regla especifica.

. Debe poder definir reglas para correo entrante y saliente y ser
aplicadas en forma independiente llegando a un nivel de
clasificacién de usuario y por categorias.

. Debe permitir bloquear correos por tipo de archivo adjunto tales
como de video, sonido, ejecutables y graficos (formato real del
archivo, no por extension).

. La consola debe permitir visualizar los registros de seguimiento de
correos, eventos del sistema, eventos de politicas, eventos de MTA,
desempefio del servidor; la revisibn o busqueda de correos
recibidos, enviados, filtrados, en cuarentena o rechazados; asi como
tomar acciones sobre los correos retenidos en cuarentena, como por
ejemplo eliminarlos o liberarlos.

. Debe proveer herramientas que permitan respaldar y restaurar
completamente la configuracion del servidor o appliance antispam.
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GARANTIA Y SOPORTE TECNICO

*+ La garantia y soporte técnico debe ser 24x7x365, on-site, via
telefonica y/o correo electrénico, con tiempo de respuesta inmediato
por via telefénica, durante todo el periodo de vigencia de la solucion.

+  Se debera actualizar el software con las nuevas versiones y parches
que aparezcan durante el periodo de licencia; se debera coordinar
con la Oficina de Tecnologia de la Informacién los mecanismos para
la aplicacion de dichas versiones, previo analisis de impacto.

CAPACITACION

. Se deberd incluir un curso de capacitacion en la solucién, al menos
para diez (10) personas, con un minimo de cuatro (04) horas de




duracién. El local y fecha para la capacitacion deberan ser
coordinados con la Oficina de Tecnologia de la Informacion vy
aprobados por esta. Se debe brindar constancia de participacion
para cada uno de los asistentes. Los certificados de capacitacion
deberan ser entregados dentro de los 30 dias calendarios siguientes

de realizado el curso.

5. ALTERNATIVAS

Se han elegido las siguientes alternativas de software antispam para su evaluacién, en
razon a la experiencia sobre su desempefio, asi como su presentacion anterior ante la
entidad en estudios de mercado y procesos de seleccion, lo cual garantiza la existencia
de varios proveedores que distribuyan y brinden soporte a estas marcas en Pert.

* TitanHQ SpamTitan Gateway
e Sophos Email Appliance

6. ANALISIS COMPARATIVO TECNICO

6.1. Descripcion de métricas

NO

Atributo

Descripcion

Escala

ATRIBUTOS INTERNOS

Seguridad y defensa
contra spam y malware

Comprobacion de DNS Lookup.

Deteccion de spam, virus, phishing y spyware

Filtro Anti-spoofing

Deteccion heuristica

Filtro basado en palabras clave, tamafio y contenido

15

Listas personalizadas

Debe permitir integrarse con “Real Time Blackhole
List" (RBLs)

Debe ser capaz de bloquear por dominios y
direcciones IP, definiendo quién no puede ingresar
(listas negras personalizadas)

Debe permitir registrar a servidores gue hacen relay.

10

Reglas para correos
entrantes y salientes

Debe permitir pasar correos sin que sean filtrados
por las reglas existentes configuradas en el mismo
software.

Debe poder redireccionar el mensaje a una cuenta o
grupo de cuentas de correo que se designe, ademas
de permitir enviar a cuarentena los tipos de
mensajes que se designe.

Debe poder enviar notificaciones al remitente,
destinatario, administrador y a una cuenta o grupo
de cuentas que se designe cuando el mensaje
cumpla con una regla especifica.

Debe poder definir reglas para correo entrante y
saliente y ser aplicadas en forma independiente
llegando a un nivel de clasificacién de usuario y por
categorias.

10

Bloqueo por tipo de
archivos

Debe permitir bloquear correos por tipo de archivo
adjunto tales como de video, sonido, ejecutables y
graficos (formato real del archivo, no por extensién).

ATRIBUTOS EXTERNOS

Actualizaciones

Actualizaciones automaticas y programadas de las
bases de datos y desde una consola de
administracion.

15

Administracion

Administracion, instalacién, actualizacion y

15




monitoreo desde una consola de administracion
central web. Debe permitir visualizar los registros de
seguimiento de correos, eventos del sistema,
eventos de politicas, eventos de MTA, desempefio
del servidor; la revision o blsqueda de correos
recibidos, enviados, filtrados, en cuarentena o
rechazados; asi-como tomar acciones sobre los
correos retenidos en cuarentena, como por ejemplo
eliminarlos o liberarlos.

ATRIBUTOS DE USO

7 | Alertas y reportes El software debera generar reportes configurables, 10
automaticos y graficos.

8 | Documentacion El software debe tener manuales detallados de 10
instalacién y de configuracion.

9 | Productividad El software debe tener el menor impacto sobre los 10

recursos del sistema, de modo que se asegure una
velocidad normal de procesamiento en los equipos.

TOTAL 100
6.2. Puntajes
N° | Atributo TitanHQ SpamTitan | Sophos Email
Gateway Appliance

ATRIBUTOS INTERNOS

1 Seguridad y defensa contra spam y malware 14 14

2 Listas personalizadas 9 10

3 Reglas para correos entrantes y salientes 10 10

4 Bloqueo por tipo de archivos 5 5
ATRIBUTOS EXTERNOS

5 Actualizaciones 15 15

6 Administracion 15 15
ATRIBUTOS DE USO
Alertas y reportes 10 10
Documentacion 9 9
Productividad 10 10
TOTAL 97 98

ANALISIS COMPARATIVO DE COSTO-BENEFICIO

- Productos: TitanHQ SpamTitan Gateway. Costo estimado: S/. 41280,00 (costo
estimado sobre la base del precio de referencia para 250 usuarios en el portal web del
fabricante, y considerando un multiplicador de 4 para el tipo de cambio y la

% / importacion)

/ - Productos: Sophos Email Appliance. Costo estimado: S/ 33000,00 (sobre la base de fa
: oferta de SECURITY LABS PERU S.A.C.,)

8. CONCLUSIONES

- Se determina que ambos productos evaluados son adecuados para la proteccién de la
seguridad de la informacion institucional. Dado que las prestaciones son similares, lo
mas recomendable es renovar la solucién actual para reducir labores de migracion y
cambios, siempre y cuando las condiciones econdmicas sean favorables para la
entidad.
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COTIZACION DE PRODUCTOS:

Mombre de clients: Organistio de Superisidn de {os Recursas Forestales {(OSINFOR)
RULC: 20822224783

Contacto: Juan Praeili

Teléfana: BIBTITI

ermnail: iraeli@osinfor.gob.pe

SOPHOS EMAIL
FROTECTION

500 leencias Sl 33,060.00

INFORMACION DE FACTURACION:

» BAGE0: Previa conformidad

» PLAZO DE ENTREGA — Hardware Appliance 43 dias y Virualizado en plazede 8 dlas.

-~ La prevision de entrega informada on 8518 poopuesta e un estintads, estands sgeta a confimacitn de disponibilidad en el smesic
de la aceptacion. Airases en la fabricaciinfentregaidispenibilidad det material por el fabrcante y 0ros evenios podran afectar la
orewisidn Bnal de eritraga.

« GARSNTIA La garantia &5 e responsabilidad del fabricante. El plazo s estipriadn de acuerde con la pofitica definida poe af
fabrivante, para tada uno de sus prodectos.




