RESOLUCION DE JEFATURA N.°03{ -2018-OSINFOR

Lima, 1 & NOV. 7018
VISTOS:

El Informe N.® 041-2018-OSINFOR/05.1, de fecha 01 de octubre de 2018, de la Oficina
de Tecnologia de la Informacion, el Informe N.® 096-2018-0OSINFOR/04.1, de fecha 11 de octubre
de 2018, de la Oficina de Planificacion y Presupuesto y el Memorandum N.° 347-2018-
E OSINFOR/04.2, de fecha 15 de octubre de 2018, de la Oficina de Asesoria Jduridica, v;

CONSIDERANDO:

Que, el Decreto Legislativo N.* 1085, crea el Organismo de Supervision de los
Recursos Forestales y de Fauna Silvestre - OSINFOR, encargado a nivel nacional de la
supervision y fiscalizacion del aprovechamiento sostenible vy la conservacion de los recursos
forestales y de fauna silvestre, asi como de los servicios ambientales provenientes del bosque,
otorgades por el Estado;

Que, en el marco de la Politica Nacionai de Modernizacién de la Gestion Publica,
aprobada por Decreto Supremo N.° 004-2013-PCM, la entidad viene implementando la norma
ISO/IEC 27001:2013 orlentada 3 establecer un sistema gerencial gue permita minimizar el riesgo
y proteger la informacion institucional, de amenazas extermas o internas;
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Y Que, mediante Resalucion Ministerial N.° 004-2016-PCM, se aprobé el uso obligatorio
't de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologiz de la Informacion. Técnicas
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~ de Seguridad. Sistemas de Gestién de Seguridad de la Informacian. Requisitos. 2° Edicién”, en
<+ todas las entidades integrantes del Sistema Nacional de Informatica; siendo pertinente sefialar,
\‘\.._ "7 quelaNTP ISO/NEC 27001:2014 corresponde a la traduccion de la Norma Internacional ISO/IEC
- 27001:2013;

e *:“ Que, el articulo 3° de la Resolucién Ministerial N.° 166-2017-PCM, estipula gue las
" {7 | entidades comprendidas en el articulo 1° de la Resolucién Ministerial N.° 004-2018-PCM, deban
. | asegurar la implementacién del Sistema de Gestion de Seguridad de la Informacion en su
* insfitucién, priorizando en el alcance los procesos misionales y aquellos que sean relevantes
para su operatividad:

Que, la Clausula 6.1.3 de la NTP ISO/IEC 27001:2014, establece gue la organizacion
; _ debe definir y aplicar un proceso de tratamiento de riesgos de seguridad de la informacion para
|\ 2 /1| determinar todos los controles que sean necesarios para implementar las opciones elegidas de
T tratamiento de riesgos de seguridad de la informacion:

Que, como parte de la implementacion de las normas 1SO 9001:2015 Sistema de
Gestion de Calidad (SGC) y 27001:2013 Sistema de Gestidn de Seguridad de |z Informacion
(SGSI), se aprobd la Politica SIG-E1 -POL-001-V.01, "Palitica del Sistema Integrado de Gestign
del OSINFOR" a través de la Resolucién Presidencial N.° 121-2018-0SINFOR, de fecha 26 de
julio de 2018, la cual establece como compromisos de la Alta Direccion; entre otros, el
cumplimiento de los requisitos aplicables a los servicios de Iz Entidad, el cumplimiento de los

requisitos legales vigentes, la busqueda de la mejora de los procesos vy la eficacia del Sistema
Integrado de Gestion - SIG;

Que, en la linea de lo expuesto, la Oficina de Tecnologia de la Informacion mediante
informe de vistos, da cuenta del Acta N.° 002, de fecha 28 de agosto de 2018, de los miembros
del Comité de Gestion de Seguridad de ia Infermacian, liderado por el Oficial de Seguridad de la
Informacion, en la cual validaron y propusieron las dieciséis (18) Politicas para la Seguridad de




la Informacion que se detallan en el Cuadro N.° 01 de la presente resolucion, con la finalidad de
dar cumplimiento a la NTP ISO/IEC 27001:2014 Sistemas de Gestion de Seguridad de la
Informacién; recomendando que la aprobacidn de las peliticas en mencidn sea con eficacia
anticipada al 29 de agosto de 2018,

Que, por su parte, la Oficina de Planificacién y Presupuesio, mediante informe de
vistos, concluye que el acotado documento de gestién ha sido verificado sin objecién alguna para
su aprobacion; indicando ademas que el documento se encuentra acorde a lo establecido en la
Directiva SIG-E2-DIR-001-V.01 "Directiva de control de documentos del OSINFOR", aprobada
por Resolucion Presidencial N.° 110-2018-0SINFOR,;

Que, mediante documento de vistos la Oficina de Asesoria Juridica otorga conformidad
a las Dieciséis (16) Politicas para la Seguridad de la Informacion de! OSINFOR, propuestas por
el Comité de Gestién de Seguridad de |a Informacién, recomendando su aprobacién con eficacia
anticipada al 29 de agosto de 2018, de conformidad al articulo 17° del Texto Unico Ordenado de
la Ley N.® 27444, Ley del Procedimiento Administrative General, aprobado por Decreto Supremo
MN.® 006-2017-JUS;

Que, conforme al articulo 517 del Decreto Legislativo N.° 1451 concerdante con el literal
a) del articulo 7° del Reglamento de Crganizacién y Funciones del OSINFOR, aprobado por
Decreto Supremo N.° 028-2017-PCM, es funcién de la Jefatura del OSINFOR, aprobar la politica
institucional, instrumentos normativos y documentos de gestion an el ambito de competencia de
la Entidad;

3 De conformidad con lo dispuesto en el Decreto Legisiativo N.® 1085, Ley que crea el
“rganismo de Supervision de los Recursos Forestales y de Fauna Silvestre - OSINFOR y su
Reglamento de Organizacién y Funciones, aprobado por Decrato Supremo N.° 023-2017-PCM y
la Resolucidn de Jefatura N.° 010-2018-0SINFOR,

SE RESUELVE:

ARTICULO 1.- APROBAR, con eficacia anticipada al 29 de agosto de 2018, Dieciséis
</ (18) Politicas para la Seguridad de la Informacion del Organismo de Supervision de los Recursos
Foresiales y de Fauna Silvestre - OSINFOR, detalladas en el Cuadro N.” 01, que en anexo
forman parte integrante de |a presente resolucion,

\ ARTICULO 2.- NOTIFICAR la presente resolucion a todos los érganos y unidades
| organicas del OSINFOR, para su conocimiento y cumplimiento segn corresponda,

X _' S / ARTICULO 3.- DISPONER que la Oficina de Tecnologia de la Informacién publique la
e presente resolucién en el Portal Institucional www.osinfor.gob.pe




CUADRO N.” 01

Politicas para la Seguridad de la Informacion del OSINFOR

N® Cadigo Documento
Politica de Organizacion de la Seguridad de la
1 | SGSI-A5-FOL-001-V.01 | tnfacrmasian
2 | SGSI-A5-POL-002-V.01 | Politica de Seguridad en Dispositivos Moviles
3 | SGSI-A5-POL-003-V.01 | Politica de Seguridad Ligada a los Recursos Humanos
4 | SGSI-A5-POL-D04-V.01 | Politica de Gestion de Activos
5 | SGSI-A5-POL-005-V.01 | Politica de Control de Accesos
6 | SGSI-A5-POL-008-V.01 | Politica de Criptografia
7 | SGSI-A5-POL-007-V.01 | Politica de Seguridad Fisica y del Ambiente
B | SGSI-A5-POL-008-V.01 | Politica de Pantallas y Escritorios Limpios
8 | SGSI-A5-POL-009-V.01 | Politica de Seguridad de las Operaciones
10 | SGSI-AS-POL-010-V.01 | Politica de Seguridad de las Comunicaciones
11 | SGSI-A5-POL-011-V.01 Politica de Adquisicién, Desarrollo y Mantenimiento de

Sistemas de Informacion

12 | SGSI-A5-POL-012-V 01 | Politica de Ingenieria de Software
13 | SGSI-A5-POL-013-V.01 | Politica de Relacién con Proveedores

Politica de Gestidn de Incidentes de Seguridad de la
14 | SGSI-AS-POL-014-V.01 | RO,

Politica de Aspectos de Seguridad de la Informacion
15 | SGSIAS-POL-01S-V.01 | o1 13 Continuidad del Negocio
16 | SGSI-A5-POL-016-V.01 | Politica de Cumplimiento
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POLITICA DE ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
Objetivos

Establecer un marco de gestion para iniciar y controlar la implementacién v operacion de
seguridad de la informacién dentro del OSINFOR.

Alcance

El alcance de |a presente politica de seguridad de |a informacién abarca todos los aspectos
administrativos y de control gue debe ser conocida y cumplida por los directivos, personal
que labora designado o contratado, asl como por terceros gue presten algin servicio al
OSINFOR.

Politica

El OSINFOR debe mantener una organizacién interna que le permita prevenir, detectar y
responder apropiadamente a eventos de seguridad de la informacion. Para ello, es
necesario que se definan las responsabilidades del personal en el contexto de la seguridad
de la informacion.

3.1 Organizacidn Interna
3.1.1 Funciones y responsabilidades de la seguridad de ia informacion

Se han establecido los roles y funciones en el OSINFOR para el cumplimiento
de la normatividad vigente, las que se detallan en el Manual de Funciones y
Responsabilidades del Sistema de Gestion de |la Seguridad de la Informacian
(SGSI-AS-MAN-001).

3.1.2 Separacidn de funciones

Se cuentan con responsabilidades definidas para segregar funciones y asi
reducir los riesgos por mal uso de los activos de Seguridad de Ia informacitn del
OSINFOR,

3.1.3 Contacto con autoridades

a) A efectos de intercambiar experiencias y obtener asesoramiento para el
mejoramiento de las practicas y controles de seguridad de Iz informacidn, se
mantendran contactos con los Organismos relacionados en temas relativos a
la seguridad de la informacidn, los cuales se encuentran detallados en el
Formato Contactos de Autoridades y Grupos de Interés del SGSI (SGSI-A5-
FOR-001).

b) En los intercambios de informacion relacionada a seguridad de la informacion,
ne se divulgara informacién confidencial perteneciente al OSINFOR a
personas no autorizadas

¢} Para el intercambio de informacién confidencial para fines de asesoramiento

’ o de intercambio de experiencias, sblo se permitira cuando se haya firmado
previamente un Acuerdo de Confidencialidad con aguellas Organizaciones
relacionadas en temas relativos a la seguridad de Ia informacién para cuyo
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INFORMACION

efecto, el personal tambien esta obligado a mantener la confidencialidad de
los temas que se tratan.

3.1.4 Contacto con grupos de interés especial

Para intercambiar expenencias y obiener asesoramiento para el mejoramiento
de las practicas y controles de seguridad de la informacion, se mantendran
contactos apropiados con grupos de interés especial y otros foros especializados
en seguridad de la informacion que se encuentran detallados en el Formato
Contactos de Autoridades v Grupos de Interés del SGSI (SGSI-AS-FOR-001).

3.1.5 Seguridad de la informacioén en gestién de provectos

’/\'@ El OSINFOR integra |la seguridad de la informacién en la gestién de proyectos
para garantizar que los riesgos de seguridad de la informacion, los cuales

deberan ser identificados en una fase temprana y ser tratados oportunamente,
Los tipos de proyactos a los que se va a realizar inicialmente la apreciacion de
riesgos son de los procesos misionales, de Tecnologia de la Informacién v de
gestion de instalaciones fisicas.

Control de cambios

01 Elaboracion inicial del documeanto e d.e Tecnologlar de:la
l Informacién

/|

Reastructuracion
N % Sefialar los parrafos, secciones literales que se han modificado e incorporado
? Sefialar el dusfio del procese, Indicar el decuments o informe sustentatorio

S
&)‘ ! Justificacidn de la nusva versidn del documento, puede darse en los casos de a) Modificacitn, b) Acualizacion c)
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POLITICA DE ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
Objetivos

Establecer un marco de gestion para iniciar y controlar la implementacién v operacion de
seguridad de la informacién dentro del OSINFOR.

Alcance

El alcance de |a presente politica de seguridad de |a informacién abarca todos los aspectos
administrativos y de control gue debe ser conocida y cumplida por los directivos, personal
que labora designado o contratado, asl como por terceros gue presten algin servicio al
OSINFOR.

Politica

El OSINFOR debe mantener una organizacién interna que le permita prevenir, detectar y
responder apropiadamente a eventos de seguridad de la informacion. Para ello, es
necesario que se definan las responsabilidades del personal en el contexto de la seguridad
de la informacion.

3.1 Organizacidn Interna
3.1.1 Funciones y responsabilidades de la seguridad de ia informacion

Se han establecido los roles y funciones en el OSINFOR para el cumplimiento
de la normatividad vigente, las que se detallan en el Manual de Funciones y
Responsabilidades del Sistema de Gestion de |la Seguridad de la Informacian
(SGSI-AS-MAN-001).

3.1.2 Separacidn de funciones

Se cuentan con responsabilidades definidas para segregar funciones y asi
reducir los riesgos por mal uso de los activos de Seguridad de Ia informacitn del
OSINFOR,

3.1.3 Contacto con autoridades

a) A efectos de intercambiar experiencias y obtener asesoramiento para el
mejoramiento de las practicas y controles de seguridad de Iz informacidn, se
mantendran contactos con los Organismos relacionados en temas relativos a
la seguridad de la informacidn, los cuales se encuentran detallados en el
Formato Contactos de Autoridades y Grupos de Interés del SGSI (SGSI-A5-
FOR-001).

b) En los intercambios de informacion relacionada a seguridad de la informacion,
ne se divulgara informacién confidencial perteneciente al OSINFOR a
personas no autorizadas

¢} Para el intercambio de informacién confidencial para fines de asesoramiento

’ o de intercambio de experiencias, sblo se permitira cuando se haya firmado
previamente un Acuerdo de Confidencialidad con aguellas Organizaciones
relacionadas en temas relativos a la seguridad de Ia informacién para cuyo
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efecto, el personal tambien esta obligado a mantener la confidencialidad de
los temas que se tratan.

3.1.4 Contacto con grupos de interés especial

Para intercambiar expenencias y obiener asesoramiento para el mejoramiento
de las practicas y controles de seguridad de la informacion, se mantendran
contactos apropiados con grupos de interés especial y otros foros especializados
en seguridad de la informacion que se encuentran detallados en el Formato
Contactos de Autoridades v Grupos de Interés del SGSI (SGSI-AS-FOR-001).

3.1.5 Seguridad de la informacioén en gestién de provectos

’/\'@ El OSINFOR integra |la seguridad de la informacién en la gestién de proyectos
para garantizar que los riesgos de seguridad de la informacion, los cuales

deberan ser identificados en una fase temprana y ser tratados oportunamente,
Los tipos de proyactos a los que se va a realizar inicialmente la apreciacion de
riesgos son de los procesos misionales, de Tecnologia de la Informacién v de
gestion de instalaciones fisicas.

Control de cambios

01 Elaboracion inicial del documeanto e d.e Tecnologlar de:la
l Informacién

/|

Reastructuracion
N % Sefialar los parrafos, secciones literales que se han modificado e incorporado
? Sefialar el dusfio del procese, Indicar el decuments o informe sustentatorio

S
&)‘ ! Justificacidn de la nusva versidn del documento, puede darse en los casos de a) Modificacitn, b) Acualizacion c)
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POLITICA DE SEGURIDAD EN DISPOSITIVOS MOVILES

Objetivos

Garantizar la seguridad de la informacién asegurando su integridad, disponibilidad y el
buen uso de los dispositivos moviles usados en el OSINFOR.

Alcance

La politica de seguridad de dispositivos moviles debe ser conocida y cumplida por los
directivos, personal que labora designado o contratado, asi como por terceros que presten
algun servicio al OSINFOR, respecto de las actividades de aseguramiento en el uso y
administracion de los dispositivos maéviles y removibles.

Dispositivo movil, se considera a los dispositivos que contenga un sistema operativo
incluye: laptops, notebooks, tablets, Ipads, teléfonos celulares, equipos GPS portatiles,
camaras digitales, atc.

Dispositivo de almacenamiento removible, se considerara a tarjetas de memoria,
dispositivo de almacenamientc masivo USB basados en memoria flash, en Discos
magneticos, discos Sclidos, Gpticos tales como CDs, DVDs, Cintas Tapes y cualquier
dispositivo de almacenamiento de conexion, USB, dispositivos criptogréficos.

Esta lista no es taxativa, ya que deben incluirse todos los dispositivos que pudieran
contener informacion confidencial y/o interma del OSINFOR vy, por io tanto, ser pasibles de
sufrir un incidente en el que se comprometa la seguridad del mismo.

Politica
3.1. ldentificacidn de los dispositivos moviles

a) Si el dispositivo mévil o removible tiene codigo patrimonial del OSINFOR, el
Especialista de Control Patrimenial registra el Formato N° 01 Acta de Asignacién
de Bienes en Uso o Formato N° 02 Autorizacion de Desplazamiento interno de
Bienes Patrimoniales’ los dispositivos méviles que asigna a los Servidores.

b) En el caso que un servidor tenga la necesidad de trabajar con su propio dispositivo
movil, el equipo deberd cumplir con los criterios de seguridad de la informacion
aplicados a los equipos similares del OSINFOR, y para su uso debe de completar
la informacion reguerida en el Formato N® 05 Declaracién Jurada de Bienes y
Equipos de Propiedad Particular'.

i c) En el caso de los dispositivos removibles gue no tengan cédigo patrimonial del
OSINFOR o sean de propiedad Particular, el servidor o contratista es responsable
y esta obligado sobre cumplimientc de |a confidencialidad, integridad vy
disponibilidad de la informacién que contengan.

! Directiva de administracién, contral y asignacion en uso de bienes muebles de propiedad del OSINFOR vigente,
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3.2.

] 3.3.

p

3.5.
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’} 3.7.

Instalacion y Configuracion de Aplicaciones

a) El proceso de instalacién y configuracion de las aplicaciones de los dispositivos
moaviles serd realizado por la Oficina de Tecnologia de la Informacion,

b) Las caracterigticas en las capacidades de los equipos seran definidos en funcién
de |z importancia de 2 informacion procesada o almacenada segln el tipo de
usuario que utiliza un dispositiva movil de la institucién,

Autenticacion y Acceso

a) Se protege el acceso a los dispositivos maviles segun los privilegios de cada perfil
de usuario (passwords). Las capacidades del equipo respecio del control de
acceso, son definidas en funcién de la importancia de la informacion gue se
accede, se almacena o se protege en cada equipo.

Actualizacion

a) Todos los usuarios de dispositivos maviles utilizaran la (lima o la mas segura
version de las aplicaciones, asi mismo, contarédn con servicios de soporte del
fabricante.

Controles Fisicos

a) El personal protege sus dispositives méviles, no deblendo entregarlos a ofra
persona, en particular en aguellos dispositives inteligentes gque almacenan
informacion sensible de la Institucién. En esios casos, incluso los mensajes
recibidos de nimeros o remitentes desconocidos deben ser denegados y borrados
sin ser abjertos.

b) Equipos Servidores, equipos personales y laptops de la Institucion, restringiran y
aseguraran la autenticidad e integridad en las conexiones con eguipos moviles.

Seguridad del Sistema Operativo

a) En el caso de dispositivos moviles que almacenan informacién sensible se podra
considerar:

i, Alternativas de autenticacién de usuario.
ii, Blogueo de acceso del dispositive.
iii. Firewall.
iv, Antivirus.
v. Borrado seguro de contenido.

Responsabilidad de los servidores y usuarios
a) Permanecer siempre cerca del dispositivo

b) Mantener el equipe disponible y en buen estado.
c) Mo dejar desatendido los equipos.
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d) No poner identificaciones del OSINFOR en el dispositivo, salvo los estrictamente
necesarios,

g) Toda la informacion contenida en los aplicativos de OSINFOR y aguella que se
haya generado por éstos, que sean propios del desempefio del servidor en el
OSINFOR y que se encuentre contenida en los dispositivos moviles son de
propiedad UOnica y exclusiva del OSINFOR, la cual es clasificada como
Confidencial.

f) Cuando el personal se retire de las instalaciones y no lieve el dispositivo movil
consigo, en caso sea una Laptop o cualquier otro dispositive movil se guarda en
un lugar seguro con llave; y en ambos casos, la puerta de su oficina permanece
cerrada con llave. Adicionalmente, cuando el dispositive movil sea una laptop se
debe tener en cuenta que:

i. El bloqueo de pantalla debe estar configurado y activado obligatoriamente.
ii. Deben bloguearse luego de diez (10) minutos de inactividad,

Control de cambios

01

Oficina de Tecnologia de la

Elabaracidn inicial del documento \nformacion

% Justificacion de la nueva versién del documento, puede darse en los casos de @) Modificacion, b) Actualizacion ¢
Reestructuracion
* Sefiglar los parrafos, seociones litergies que se han modificado & Incorporado

“ Sefialar el duefic del procese, indicar el documenta o informe sustentatorio
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HUMANOS |

POLITICA DE SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

Objetivos

1.1.

1.2.

1.3.

1.4.

Reducir los riesgos de emor humano, comision de ilicitos, uso inadecuado de
instalaciones y recursos, y manejo no autorizado de la informacién.

Explicitar las responsabilidades en materia de seguridad de la informacion en la etapa
de reclutamiento de personal, incluirias en los coniratos a firmarse y verificar su
cumplimiento durante el desemperio de sus funciones come empleado.

Garantizar que los usuarios estén actualizados de las amenazas e incumbencias en
materia de seguridad de la informacién, y se encuentren capacitados para respaldar |a
Politica de Seguridad de la Informacion del OSINFOR en el transcurso de sus tareas
normales.

Establecer Compromisos de Confidencialidad con todo el personal y usuarios externos
de |as instalaciones de procesamiento de informacidn,

Alcance

El alcance de la presente Politica de Seguridad de la Informacién se aplica al personal que
labora designado o contratado, asi como a terceros que presten alglin servicio al OSINEOR,

Politica

La seguridad ligada a los recursos humanos, involucra a toda persona que utiliza la
informacién del OSINFOR para el desempefio de sus actividades, por lo tanto, se establece

que:

3.1 Responsabilidad

%.2.

I;

i

La Oficina de Administracién a través de la Unidad de Recursos Humanos informara
a todos los servidores civiles de sus obligaciones respecto del cumplimiento de la
Politica de Seguridad de la Informacién, gestionara los Acuerdos de Confidencialidad
y coordinara la capacitacion de la presente Politica con el Oficial de Seguridad de la
Informacion, asi también sobre los tratamientos disciplinarios, resultado de incidentes
de seguridad de la informacién que requieran su Intervencién, seran tratados por la
Secretaria Técnica Procesos Administrativos siguiendo su procedimiento regular.

La Oficina de administracion a través de la Unidad de Abastecimiento comunicara a
los terceros que presten servicios al OSINFOR, respecto del cumplimiento de Ia Politica
de Seguridad de l|a Informacién, gestionard los Acuerdos de Confidencialidad y
coordinara la capacitacion de la presente Politica con el Oficial de Seguridad de la
Informacion,

La Oficina de Asesoria Juridica ssesorard si es reguerido sobre el cambio o
actualizacion de las politicas de Seguridad de la Informacion.

El Oficial de Seguridad de la Informacién es responsable de realizar el cumplimiento
de la presente politica de seguridad.

Previo al empieo
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3.21. Seleccion

/\& a) Se llevan a cabo controles de verificacion a los postulantes ganadores de
O
p
==
!
/
/

los procesos de seleccion. Estos controles incluyen todos los aspectos gue
indiguen las normas y directivas internas que, a tal efecto, alcanzan al
OSINFOR.

b) La verificacién de la informacién proporcionada incluye:

i.  Validacién de no encontrarse impedido para prestar servicios al
Estado en el Registro Nacional de Sanciones de Destitucion y
Despedido — RNSDD.

i. Chequeo del curriculum vitae del postulante.

iii. Confirmacion de titulos académicos y profesionales mencionados
por el postulante:
iv.  Acreditacién de su identidad.
V. Mo tener antecedentes policiales, penales y judiciales.
vi.  Verificacion de parentesco.
wil., Ausencia de nepotismo.
vili.  Consulta base de datos sobre los resultados de los antecedentes
de supervision y fiscalizacién (S1G0Osw).

3.2.2. Términos y condiciones de las labores y/o servicio

a) El servidor o contratista, cualquiera sea su vinculo contractual, firmara el
Y 2 Formato Acuerdo de Confidencialidad con los Colaboradores (SGSI-AS-
FOR-003), el cual forma parte del contrato, en lo que respecta al tratamiento
de la informacién del OSINFOR. La copia firmada del Acuerdo debe ser
custodiada en forma segura por el érgano o unidad organica competente.

b) Asimismo, mediante el Acuerdo de Confidencialidad los servidores ylo
contratistas declaran conocer y acepiar la existencia de determinadas
actividades que pueden ser objeto de control y monitorec. Dicho acuerde
no debe violar su derecho a la privacidad.

c) Los derechos y obligaciones del servidor o contratista relativos a la
seguridad de Iz informacion se encontraran incluidos en los términos y
condiciones del contrato, por ejemplo, en relacién con las leyes de
Propiedad Intelectual o la legislacion de proteccion de datos personales.

M 3.3. Durante el empleo
7

32.3.1. Responsabilidades de las unidades organicas

Los responsables de los drganos o unidades organicas deben velar gue todos
los servidores, asi como a terceros que presten algln servicio al OSINFOR
cumplan con las politicas de seguridad de la informacion y los procedimientos
establecidos por la organizacion, verificando que:

a) Estén adecuadamente informados de sus roles y responsabilidades de

4 seguridad de la informacion antes de que se les otorgue el acceso a los
sisternas de informacion ylo a la informacién sensible.

b} Cumplan con las Politicas de Seguridad de |a Informacion del OSINFOR.

. 4

-
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c) Aleancen un nivel de conciencia sobre la seguridad de la informacion acorde
con sus roles y responsabilidades dentro del OSINFOR,

d) Cumplan con las condiciones y términos del empleo, los cuales incluyen las
politicas de seguridad de la informacion del OSINFOR y métodos
adecuados de trabajo.

3.3.2. Concientizacion, educacion y formacién en seguridad de la informacién

/& a) Los servidores y contratistas, de ser el caso, recibir&n capacitacion y

actualizacion o induccion periodica en materia de politicas, normas v
procedimientos del OSINFOR. Esto comprende los reguerimientos de
seguridad de la informacién y las responsabilidades legales, asi como Ia
capacitacion referida al uso correcto de |as instalaciones de procesamiento
de informacion v el uso correcto de los recursos en general, el cual estara
registrado en el Formato de Planificacion de Capacitaciones del SGSI
(SGSI-AS-FOR-004.)

b) La Oficina de Administracidn a través de |a Unidad de Recursos Humanos
coordinara con los servidores; y a través de la Unidad de Abastecimiento
coordinara con los contratistas que presten algln servicio al OSINFOR,
para realizar la induccitn correspondiente al personal nuevo y a personal
gue asuma nuevas responsabilidades, en coordinacion con el Oficial de
Seguridad de la Informacién, el cual cuenta con el Formato de Induccion del
Personal al 5GS| (SGSI-AS-FOR-002.)

c) La oficina de administracién a través de Iz Unidad de Recursos Humanos
coordinara con los servidores; y a través de la Unidad de Abastecimiento

= coordinara con los contratistas que presten alglin servicio al OSINFOR
sobre las acciones de capacitacion que estén programados en el Formato
de Planificacion de Capacitaciones del SGS| (SGSI-A5-FOR-004).

d) Cada afo se revisara el material correspondiente a la capacitacion gue
realiza el Oficial de Seguridad de la Informacidn, a fin de evaluar su
actualizacian.

3.3.3. Proceso disciplinario

En caso de incumplimiento o vulneracién de las Politicas, Normas y/o
Procedimientos de Seguridad de la Informacién del OSINFOR se comunicara
a la Secretaria Técnica Procesos Administrativos Disciplinarios para su
evaluacion correspondiente de acuerdo a los lineamientos establecidos en el
sistema administrativo de gestion de recursos humanos’.

3.34. Sancion Administrativa

! sistema Administrative laboral para el OSINFOR:
= Ley N* 30057, Ley del Senvicio Civil y su reglamento aprobado por DS N2 040-2014-BCM.
. Decreto Legislative N° 1057, gue regula el régimen éspecial de contratacion administrativa de servicios — CAS,
madificado por Ley N” 28848 y su reglamento.
. &l Texto Unico Ordenado de la Ley 27444 Ley de Procedimiento Administrative General aprobade con el DS N* 006
2017-1US, v en |as previstas en |3 Ley N° 27815, Ley del Cédigo de Etica de fa Funcign Publica,
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Para el caso de los terceros que presten algin servicio al OSINFOR, serdn

V% pasibles de sanciones administrativas de acuerdo al régimen de infracciones v
sanciones de |a Ley de Contrataciones del Estado®, guienes presuntamente
hayan vulnerado las Politicas, Mormas vy Procedimientos de Seguridad de la
Informacién del OSINFOR,

g
=
/ 3.4. Finalizacién o cambio de la relacién laboral o0 empleo
3.4.1. Finalizacion o cambio de responsabilidades laborales

2) La Unidad de Recursos Humanos informa a los servidores sobre los
cambios en su relacion laboral o termino.

b) Los derechos de acceso & la informacién y a las instalaciones de
procesamiento deben ser cancelados y/o restringidos al producirse el
término del empieo o conirato,

c) Lz Unidad de Recursos Humanos debe solicitar por correo electrénico a
la Oficina de Tecnoclogia de la Informacion; la creacion, actualizacion o

/ desactivacion de las cuentas de usuarios, a fin de mantener actualizado los
accesos a los sistemas de informacién y servicios informaticos.

d) El jefe del Grganc o unidad responsable del trabajador es quien solicitara el
tipo de acceso y/o restricciones a los aplicativos y/o servicios del OSINFOR.

f e) Las Politicas de Seguridad de la Informacion se mantienen vigente a pesar
del término del contrato o cambio de puesto el del servidor.

Control de cambios

1f

Oficina de Tecnologia de |a

01 Elaboracion inicial del documento I raian

\,,h__L

? Ley N* 30225, Ley de Contrataciones del Estado v su regiamento aprobado mediante D.5. N° 350-2015-EF,

3 Justificacion de la nueva versldn del documento, puede darse en los cases de 2) Modificacidn, b} Actualizacién )
Reestructuracién
4 sefialar los parrafos, secciones literales gue se han medificado e incorporade

@ 3 Befialar el duefio del proceso, Indicar el documento o informe sustentatorio
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POLITICA DE GESTION DE ACTIVOS

. Objetivos

1.1. Identificar los activos de informacién y mantener un inventario de los mismos.

1.2. Proveer un nivel de proteccion adecuado a los activos de informacion.

1.3. ldentificar y clasificar la informacién sensible y critica.
li. Alcance
El alcance de la presente Politica de Seguridad de la Informacién abarca todos los
aspectos administrativos y de control que debe ser conocida y cumplida por los directivos,
personal que labora designado o contratado, asi como por terceros que presten algln
servicio al OSINFOR.
Politica
3.1 Responsabilidad por Activos

3.1.1 Inventario y Propiedad de los Activos de Informacion

a) Se cuenta con el Formato Matriz de Inventario de Activas (SGSI-A5-FOR-
005) donde se identifican los activos importantes, asociados a cada
sistema de informacion, sus propietarios vy ubicacion. El inventario es
realizado por el propietario del activo y actualizado por el duefic del

; proceso ante cualquier modificacion de la informacién registrada y es
f’ revisada con una periodicidad de seis meses.

b) Toda Iz informacion y los activos junto a sus medios de procesamiento de
informacion son propiedad de un responsable designado en el OSINFOR,
aun cuando por motivos ajenos delegue en ofro personal la administracidn
de sus funciones.

/— c) Los cambios en el inventario de los activos es responsabilidad del
propietario del active de informacion cuya actualizacion sera coordinada
con el Oficial de Seguridad de la Informacién.

&/\ 3.1.2 Uso Aceptable de los Activos
\ a) El uso de los actives de informacién debe ser utilizado para propositos

de las actividades del OSINFOR de acuerdo a las politicas, directivas y
procedimientos definidos y considerando criterios de buen uso.
; ,:7/ . b} La informacién que haya sido clasificada como "Confidencial® o de “Uso
2 f Interne”, no puede ser divulgada salvo que haya sido expresamente
autorizado por el Propietario de la Infarmacion.
c) Cuando se necesite proporcionar informacién clasificada como
“Confidencial’ o de “Uso Intermo” a terceros, de debera requerir

| 1 autorizacion per escrito al propietario de la informacién,
Q d} Para la entrega de la informacién sefialada en el parrafo precedente, se
deberd suscribir con el tercero que recibe la informacién los
(] correspondientes acuerdos de confidencialidad.
('-‘, e) Todo el personal que labore, designado o contratado gue ponga en
]L riesgo los actives de informacién del OSINFOR, se le aplicara medidas
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disciplinarizs de acuerdo al Reglamento Interna de Servidores Civiles®.
Esta sancidn se encuentra sujeta a Iz gravedad del incidente ocasionado
y conforme a las normas establecidas.

Parz el caso de los terceros o colaboradores de terceros que presten
algln servicio al OSINFOR, que pongan en riesgo los activos; serdn
pasibles de sanciones administrativas de =acuerdo al regimen de
infracciones y sanciones de |z Ley de Contrataciones del Estado®.

3.1.3 Devolucion de los Activos

a)

vy

.'u__f_ﬁﬁ

f.’

1

c)

Todo el servidor que labore en el OSINFOR, designado o contratade
debe devolver todos los activos en su poder al término del vinculo laboral
su empleo, contratc o en caso de licencia o vacaciones mayores a 30
dias.

La devolucion de activos de Informacion sigus el procedimiento de
entrega de cargo proporcionado por la Unidad de Recursos Humanos al
cual debe adjuntar el Formato N° 04 Acta de entrega y recepcion de
Bienes en uso?® gue es proporcionado por el Especialisia de Control
Patrimenial de la Unidad de Abastecimiento previa verificacion de los
activos de informacion,

5i los activos de Informacion son equipos informéaticos deberan seguir el
procediendo de borrado seguro.

3.2 Clasificacion de Activos de Informacion

3.21 Clasificacion de Activos de Informacién

a)

Toda la informacion de la Institucién debe ser clasificada de acuerdo al
procedimiento de Inventario de Activos establecido. Esta clasificacion se
define en 03 tipos:

i. Confidencial: Activos de informacidn cuyo contenido no debe ser
divulgado ni distribuido a personas gque no sean autorizadas y
cuya difusion genere un impacto importante en la Institucion, entre
ellas: pérdida econdmica, sancion legal, pérdida de imagen u otras
gue alcancen dicho fin.

i, Uso Interno: Activos de informacion cuyo contenido sélo debe ser
de uso y divulgacion para el personal interno de |a Institucion, las
cuales solo podran ser divulgades a terceras paries previa
suscripcién del acuerdo de confidencialidad y la autorizacién
debida del propietario de la informacién, siempre y cuando su
divulgacién no impacte a la Institucion.

jii. Pablico: Informacidn no sensible de acceso publico y que su
divulgacién no genera impacto en |a Institucion.

El propietario de la informacién es el encargado de ia clasificacion de los

activos de informacién que estan bajo su responsabilidad.

El propietario de la informacién realiza la actualizacion en forma anual

y/o cuando se estime gue un active de informacién ha aumentado su

! Reglamenta N® D01-2016-05SINFOR/05.2 “Reglamanta Interno de los Servidores Civiles del OSINFOR” y sus anexos, aprobada con
Resolucion Presidencial 125-2016-05INFOR,

3 | &y N* 30225, Ley de Contrataciones del Estade v su reglamento Aprobado mediante DL N® 1017,

¥ birectiva de administracién, control y asignacidn en uso de bienes muebles de propledad del DSINFOR vigente.
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3.2.2

s

nivel de sensibilidad, en este caso se cambia su nivel de clasificacion en
forma inmediata, sin esperar el préximo ciclo de actualizacién. En caso
contrario, al considerarse que la informacidn ha disminuido su
sensibilidad, podrad opcionalmente esperarse el proximo ciclo de
actualizacion o modificar su clasificacién con efecto inmediato. Lz
responsabilidad de la decision corresponde al propietario de la
informacion,

Toda la informacién que no ha sido especificamente clasificada, es
considerada como “Uso Intemo”, por lo que el propletario de la
informacién debe autorizaria formalmente.

Etiquetado de Activos de Informacién

a)

d)

€)

El efiguetado de los Activos de Informacion se debe realizar para los
documentos en papel que considere confidencial conforme a la
clasificacion de activos definida en el punto 3.2.1 del presente documento,
y estan identificados a continuacion:
i. Ingreso de documentos confidenciales de la Contraloria
General de La Republica, Presidencia de Consejo de Ministros
y del ente rector.
Todas las correspondencias deben ser realizados por medios de
transporte conocidos y seguros. La correspondencia no etiquetada como
informacién Confidencial sera tratada como de uso interne.
Los envios de informacién que se realicen por correo electrénico, son
etiguetados de manera confidencial.
La documentacién impresa y clasificada confidencial se almacena en
lugares que pueda evitar riesgos tales como incendios o inundaciones.
Se debe realizar un seguimiento de los documentos originales y copias de
informacién sensible, indicando como minimo, la clasificacion de
informacién, el nimero de copias, la ubicacién de las copias y las
personas responsables de las copias.

3.3 Gestion de Medios
Gestion de medios extraibles

3.341

3.3.2

a)

b)

c)

Todo los medios extraibles y su contenido que no son necesarios para el
OSINFOR y no tienen posibilidad de recuperacion deben seguir el
procedimiento segln la normas vigentes™

Los medios de almacenamiento de informacién son resguardados en un
entorno seguro segin las especificaciones del fabricante.

Se utilizan técnicas criptograficas para proteger los datos en caso de que
la confidencialidad e integridad de la informacion contenida en el medio
sean importantes,

Disposicion de medios

a)

El OSINFOR cuenta con un servicio especializado de custodia para los
documentos del OSINFOR,

2 ltem 6.5.9 de |a Directiva N2 001-2015/58N, aprobada por Resolucidn W= 046-2015,/58N
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b) Todo medio de almacenamiento de informacion debe ser resguardado o
eliminado segln sea el caso de forma segura, respetando la normativa
vigente.

¢} Se identifican los activos o dispositivos que requieren su baja o
eliminacion.

d) Los medios eliminados son registrados de acuerdo a la normativa de
gliminacion de activos vigente y se mantiene el registro con una
Resolucion de Jefatura para fines de auditoria.

Transferencia de medios fisicos

a) Los medics gue contienen Informacion son protegidos durante su
transporte pars evitar el acceso no auforizado, perdida el mal uso o©
alteracion de la informacién,

b} El OSINFOR cuenta con netificadores, servicios de transporte de carga y
servicio de mensajeria confiables.

¢) Teda informacién confidencial contenida en un medio y qgue no esté cifrada
cuenta con una proteccion fisica adicional.

Control de cambios

01 Elaboracién inicial del documento

Oficina de Tecnologla de la
Informacién

\

CH

N

3 Justificacidn de iz nueva versidn del documento, puede darse en los casos de a) Modificacidn, b) Actualizacién c)

Resstructuracién

% Sefialar los parafos, secciones literales que se han modificado & incorparado
7 Sefialar el duefio del proceso, indicar el documento o informe sustentatorio
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POLITICA DE CONTROL DE ACCESOS
Objetivos

1.1. Prevenir, evitar y restringir &l acceso no autorizado a los sistemas de informacian,
bases de datos y servicio de informacian,

1.2. Implementar la seguridad de la informacion en los accesos de usuarios por medio de
técnicas de autenticacion y autorizacion.

1.3. Controlar la seguridad de la informacién en la conexion entre |a red del OSINFOR y
otras redes plblicas y privadas,

1.4. Registrar y monitorear eventos y actividades criticas llevadas a cabo por los usuarios
en los sistemas.

1.5. Garantizar |la seguridad de la informacion cuando se utiliza computacién mavil e
instalaciones de trabajo remoto.

Alcance

La politica definida en este documento se aplica a todas las formas de acceso de aquellos
a quienes se les haya otorgado permisos scbre los sistemas de informacién, bases de
datos o servicios de informacion del OSINFOR, cualquiera sea la funcién que desempefie.

Asimismo, se aplica al personal técnico que define, instala, administra y mantiene los
permisos de acceso y las conexiones de red, v a los que administran la Seguridad de la
Informacion,

Politica

A continuacion, se establecen los lineamientos generales para definir las politicas de
acceso a los distintos activos de informacion del OSINFOR.

3.1 Responsables de acceso a la informacion

Los Responsables de las unidades orgdnicas autorizaran el acceso de los usuarios a
los servicios, recursos de red y a intermet; quien junto con el Oficial de Seguridad de
la Informacion verificaran se adopten todas las medidas que correspondan en materia
de seguridad de la informacion, de modo de cumplir con las normas vigentes.

3.2 Requerimientos del OSINFOR para el Control de Accesos
a) Todos los accesos a |os activos de informacién del OSINFOR tanto légicos como
fisicos deben basarse en la necesidad y rol del usuario y para ellos toman en
cuenta los siguientes aspectos.
L. Los requerimientos de Seguridad de la Informacion de cada una de los
sistemas de informacion y servicios de Tecnologia de |a Informacion.
ii.  ldentificacion de toda la informacién relacionada a las aplicaciones y los
riesgos a la que esta expuesta.
i, ~ Coherencia entre las politicas de control de accesos y las politicas de
gestion de activos de informacién,
v, Identificar |z legislacién aplicable v las cbligaciones contractuales con
respecto a la proteccidn del acceso a datos y servicios.
v.  Uso de perfiles de usuarios estandarizados definidos segin roles.




POLITICA DE CONTROL DE ACCESOS

S5GSI-A5-POL-005-V.01

A

4

-

L

3

'
t

™\

—

wvi.

Administrar los derechos de acceso en un ambiente distribuido v de red,

wil,
wiii,
Todo el personal o provesdor que requiera acceder a la red y servicios de red
debe contar con |las autorizaciones respectivas de los propietarios de los activos.
El acceso 2 los recursos de red, tanto internos como externos, son controlados,
de manera gue el personal no comprometa la seguridad de los activos de
informacién.

Se tlenen en cuenta los siguientes aspectos:

b)

c)

d)

que reconozcan todos los tipos de conexiones y dispositives disponibles,
Revision periddica de los controles de acceso.
Revocacion de los derechos de acceso.

i,
i,
il
Iv.
V.

Lineamienios de uso de la red,

Segmentacion de redes.

Control de conexicnes a redes.

Controles de enrutamiento de redes.

Seguridad de la Informacian en los servicios de red.

3.3 Gestion de Acceso del Personal

3341

33.2

Registro v baja de usuarios

a)

b}

d)

Los responsables de las unidades orgénicas son los encargados de
autorizar los accesos correspondientes a |os usuarios para el uso de
activos de informacidn,

Los usuarics contaran con la autorizacion del propietario de la
informacién para el uso del sistema, base de datos o servicio de
infarmacian,

El personal del OSINFOR, que haga use de los activos de informacién ya
sea de forma temporal o permanente, contara con una cuenta de usuario
gue le permita el minimo accese autorizado para el normal desarrollo de
sus actividades y que permita vincularlo con sus accesos y sean
responsables de ellas. Esta cuenta de usuario serd gestionada por la
Oficina de Tecnologia de la Informacién.

En los contratos del personal o de los que prestan algun servicio al
OSINFOR =& especificaran sanciones si intentan accesos no
autorizados.

Gestion de acceso a los usuarios

a)

c)

Cuando un usuario nuevo se incorpore al OSINFOR se cuenta con un
registro de todos los derechos de acceso otorgados para un sistema o
servicio, |os cuales estaran registrados en el Formato Control de accesos
a aplicaciones y servicios (SGSI-A5-FOR-006).
Los derechos de acceso de los usuarios son cancelados inmediatameantea
cuando cambien sus tareas, o de aguellos a los que se les revoco la
autorizacion, se desvincularon del OSINFOR o sufrieron la pérdida / robo
de sus credenciales de acceso.
Efectuar revisiones periddicas con el objeto de:

i Cancelar identificadores y cuentas de usuario redundantes.

ii. Inhabilitar cuentas inactivas por mas de 30 dias.

il Desactivar cuentas inactivas por mas de 80 dias.
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iv. En el caso de existir excepciones, deben ser debidamente
justificadas y aprobadas.

3.3.3 Gestién de derechos de acceso privilegiados

a) Restringir y controlar la asignacion y uso de los derechos de acceso
privilegiados

b) Se identifican los derechos de acceso privilegiados, asociados a cada
sistema o proceso, asi como los usuarios a los gue se les esta
otorgando.

c] Se asignan privilegios de acceso alineados a la politica de cantrol de
acceso basados como requisito minimo para sus roles y funciones.

d) Se cuenta con un registro de todos los privilegios asignados.

e} Se definen requisitos para la expiracién de los derechos de acceso
privilegiados,

f) Revisar constantemente las cuentas de los usuarios con los accesos
privilegiados y si se encuentran alineados a sus funciones.

g) Se evita el uso no autorizado del ID de usuarios de administracion
genérico.

3.34 Gestion de la informacién de autenticacién secreta de los usuarios

a) Se verifica la identidad del usuario antes de proporcionarle la informacion
de autenticacion secreta nueva, sustitutiva o temporal.

b) La entrega de |a autenticacién temporal debe hacerse en forma segura y
Unica para cada individuo asi mismo debe firmar el Formato Control de
accesos a aplicaciones y servicios (SGSI-A5-FOR-006) como constancia
o acuse de recibido por parte del usuario.

// 3.3.5 Revision de los derechos de acceso de usuario

A fin de mantener un control eficaz del acceso a los datos y servicios de
informacion, el Propietario de Ja Informacion llevars 2 cabo un proceso formal,
a intervalos regulares de 6 meses, a fin de revisar los derechos de acceso de
los usuarios. Se contemplan los siguientes controles:

a) Revisar los derechos de acceso de los usuarios a intervalos de 6 meses.

b) Revisar |las autorizaciones de acceso privilegiados a intervalo de 3

k\j‘\ meses.
¢) Revisar las asignaciones de privilegios a intervalos de 6 meses, a fin de
garantizar que no se obtengan privilegios no autorizados.

3.3.6 Eliminacién o ajuste de los derechos de acceso

[ a) Los derechos de acceso de todo personal o usuarios de proveedores a

i informacién e instalaciones de procesamiento de informacién son

eliminados como consecuencia de |a desvinculacién laboral, contrato o

Y acuerdo.

| b) Para el caso de cambio de funciones a los trabajadores se realiza los
ajustes de los derechos de acceso, de ia siguiente manera primero se
retiran los derechos de acceso que se tenia y luego se dan los nuevos

5
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derechos de acceso, previa autorizacion del responsable del sistema de
informacién.

¢) Solo podra reducirse o eliminarse todos los derechos de acceso @ la
informacion y los activos asociados a las instalaciones de procesamiento
de informacién hasta antes de la finalizacién del vinculo laboral o cambio
por causas justificadas.

3.4 Responsabilidades del Personal

a)

b)

d)

e)

Todo el perscnal s responsable de la confidencialidad de la contrasefia
asignada, y de las consecuencias por las acciones gque terceras personas
puedan hacer con el uso de la misma.

El personal cambiard su contrasefia regularmente o cada vez que el sistema se
lo solicite. Esta prohibido compartir las contrasefias asignadas.

Para realizar la restauracion de contrasefias se sigue un procedimiento formal de
comunicacién establecido por la Oficina de Tecnologia de la Informacion.

El personal bloguea su estacién de trabajo si por algln motivo se retira de su
puesto de trabajo.

Todas las estaciones de trabajo cuentan con un protector de pantalla con clave y
activacion automatica de blogueo de usuario cuando no se estén utilizando.

El personal mantiene sus escritorios libres de documentos y/o medios de
almacenamiento removibles cuando no los utilice, procurando guardarios en
gabinetes con liaves.

3.5 Control de Acceso al Sistema y a las Aplicaciones

3.51

Restriccion de acceso a la informacion

a) El acceso a la informacién y a las funciones del sistema cuentan con
controles de seguridad de la informacion (por ejemplo, usuario y
contrasefia), a fin de evitar accesos no autorizados a recursos O
informacion, asf mismo, los derechos de acceso ya sea de lectura,
escritura, borrar v ejecutar son controlados, también los datos y
aplicaciones que son accedidos por el usuario.

b) Dentro de los aspectos que son tomados en congideracion para definir
los controles, se incluyen:

W

\ iv.
V.
Vi

@ wii

|dentificacién automatica de estacion de trabajo.

Procedimiento de inicio de sesidn seguros.

Identificacién y autenticacion de usuarios.

Sistema de gestién de contrasenas.

Restriccion del uso de herramientas utilitarias del sistema
operativo con capacidades de eludir y/o sobrescribir los
controles de Seguridad de la Informacion.

En caso amerite o sea necesario, se deberd limitar el acceso a
los recursos de red de las cuentas de usuario, por horarios de
trabajo y tiempo de conexion.

Se cancelan sesiones inactivas luego de un periodo
determinado en las aplicaciones criticas y sistemas operativos.
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3.5.2

viii.  En caso de alguna posible intrusion fallida o exitosa de los

controles de inicio de sesién se genera un evento de seguridad
de la informacién.

c) Usuarios del OSINFOR

Se establecen los lineamientos de control de accesos a la
informacion y a las aplicaciones, restringiendo el acceso tinicamente
para el personal debidamente autorizado.

Los accesos concedidos se revisan cada seis meses, revocando los
derechos del personal cuya vigencia de autorizacién haya
caducado.

Todas las cuentas de usuarios son gestionadas por la OTI, pero las
autorizaciones de cada uno de los accesos de las cuentas son
suministradas por el Responsable de la unidad organica respectiva.
Toda Ja informacién de estas cuentas de usuarios se centraliza en
un repositorio, el cual podra servir para validar.

d) Usuarios Externos

Los accesos concedidos son revisados cada seis meses, revocando
los derechos del personal cuya vigencia de autorizacion haya
caducado.

Se identifican los sistemas con informacion sensible asignandoles
un entorno de procesamiento, creado a partir de métodos fisicos o
logicos (por ejemplo, el uso combinado de cuentas de usuarios, de
contrasefias).

Todos los accesos son brindados mediante una cuenta de usuario v
contrasefia, adicionalmente se establece una comunicacién segura
entre el OSINFOR y el punto de acceso dei usuario externo, en el
caso que se requiera podra tenerse una linea de conexion exclusiva
para transmisién de informacion.

Procedimientos seguros de inicio de sesién,

Todos los usuarios del OSINFOR cuentan con usuario y contrasefia, lo que
asegura el inicio seguro a los sistemas de informacion y sistema operativo.

Sistema de gestion de contrasefias

a)

b)

c)

Los sistemas de gestibn de contrasefias son interactivos y garantizan
contrasefias de calidad.

Todas las contrasefias e identificaciones (IDs) son individuales,
permitiendo & los usuarios seleccionar y cambiar sus contrasefias,
incluyendo confirmacion.

Todo el personal cuenta con contrasefias de calidad, cambiar de
contrasefias cada 80 dias, evitar Iz reutilizacién de contrasefnas.

Se debe almacenar y transmitir las contrasefias en forma protegida.
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3.5.4 Uso de programas utilitarios privilegiados

a) El uso de programas utilitarios estd restringido y se limita el uso solo
y\@ para usuarios autorizados.

b} Todo programa utilitaric pasa por un proceso de identificacion,
autenticacion y autorizacion de uso, asi como su registro, definicién y

{ |

S

= documentacion.
i ¢} Todo programa innecesario para el usuario segun perfil es desactivado,
/ eliminado.
3.5.5 Control de acceso al cédigo fuente del programa
, a) El acceso al codigo fuente de los programas, aplicaciones o sistemas de
informacién del OSINFOR se encuentra restringido y controlado
estrictamente.
b} El cédigo fuente de programas, bibliotecas de programas fuente son
gestionados por procedimientos establecidos.
¢} Las bibliotecas de programas fuente no deben mantenerse en los
sistemnas en produccion.
' d) Se cuenta con un registro de bibliotecas fuente de programas sujetos a
procedimientos estrictos de control de cambios.
e) Mantener un registro de todos los accesos a bibliotecas fuentes de
programas.

Control de cambios

Oficina de Tecnologia de la

01 Elaboracion Inicial del documento Informacisn

1 justificacién de la nueva versisn del documenta, puede darse en los casos de a) Modificacion, b) Actualizacion ¢
Resstructuracién

2 senalar los parrafos, secciones literales que se han modificade e incorporado

3 Sefalar el duefio del proceso. Indicar el documento o informe sustentatorio
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POLITICA DE CRIPTOGRAFIA
Objetivos

Garantizar el uso adecuado y eficaz de la criptografia para proteger la confidencialidad,
autenticidad y la integridad de la informacion.

Alcance

La politica de seguridad de criptografia debe ser conocida y cumplida por los directivos,
personal que labora designado o contratado, asi como por terceros que presten algun
servicio al OSINFOR, respecto de las actividades de aseguramiento en el uso y
administracion de los certificados criptograficos.

Politica
3.1 Politica de uso de controles criptogrificos

El OSINFOR establece la presente Politica de uso de controles criptograficos, a fin de
determinar su correcto uso para la proteccién de claves de acceso a sistemas, datos y
servicios.

El dominio osinfor.gob.pe en la actualidad trabaja con certificados digitales, los cuales
son utilizados para el acceso a los diferentes sistemas de informacion. El certificado
digital es un mecanismo que permite autenticar un sitic web en internet de manera que
la informacion de la organizacion y sus administrados se conserve protegida.

Con |a finalidad de establecer un control sobre los certificados digitales vigentes se
detalla el procedimiento de verificacidén como sigue:

a) Se solicita la informacion sobre los certificados actuales y los que se van a
implementar,

Si es un certificado nuevo:

b) Se verifica los requerimientos técnicos del certificado digital, como son el tipo de
cifrados (1024, 2048 bits), vigencia, etc.

¢} Se realiza el pedido y la compra del nuevo certificado a la empresa elegida segln
las cotizaciones.

d) EI especialista en administracion de redes de la Oficina de Tecnologia de la
Informacion implementa el certificado en el aplicativo y direccion URL respectiva.

e} Valida el funcionamiento del certificado, realizando las pruebas en las paginas
respectivas.

f) Se elabora un informe sobre el funcionamiento de la instalacién del certificado
nuevo y de los que va estan instalados.

5i no es un certificado nueva:
g) Se verifica la vigencia del certificado de acuerdo con la informacién solicitada.
h) Sila vigencia es menor de 3 meses se solicita la renovacion del certificado.
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Contirol de cambios
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POLITICA DE SEGURIDAD FiSICA Y DEL AMBIENTE
.  Obijetivos

1.1. Evitar accesos no autorizados, dafios e interferencias contra las instalaciones v |a
informacién dei OSINFOR
1.2. Proteger los equipos de procesamiento de informacion critica del OSINFOR
ubicandolo en areas protegidas y resguardadas por un perimetro de seguridad
definido segin corresponda, con medidas de seguridad de la informacion vy
controles de acceso apropiados. Asimismo, contemplar la proteccion del mismo en
su ftraslado y permanencia fuera de las 4reas restringidas, por motivos de
| mantenimiento u otros.
,'j"‘r-‘- = 1.3. Evitar pérdidas, dafios a los activos de informacién, asi como la interrupcién de las
/ actividades del OSINFOR.

. Alcance

La politica de seguridad fisica y del ambiente debe ser conocida y cumplida por los
directivos, personal que labora designado o contratado, asi como por terceros que presten
algun servicio al OSINFOR, y se aplica a todos los recursos fisicos relativos a los sistemas
de informacién del OSINFOR: instalaciones, equipamiento, cableado, documentos de
archivo, medios de almacenamianto, etc.

lll. Politica
3.1 Areas de Seguridad

/_?« 3.1.1 Perimetro de seguridad fisica

a) El procedimiento de Seguridad y Correcto Uso de Ias Instalaciones (SGSI-
AS5-PRO-002) es revisado anualmente, para identificar dreas de mejora v
evaluar su alineamiento a los objetivos de la institucion.
b) El perimetro de seguridad fisica encuentra claramente definido. Las
especificaciones técnicas dependeran del nivel de proteccion gue se
?r requiera implementar.
c) Se protegen las éreas donde funcionan las instalaciones de
f procesamiento de informacion, suministro de energia eléctrica, aire
S}_;’ X I acondicionado y cualquier otra que sea clasificada como critica v que
pudiera afectar el funcicnamiento de los sistemas de informacién.

;,’I d) Un area segura puede ser una oficina con llave, o varias oficinas rodeadas
por una bamera de seguridad fisica interna continua. Pueden ser
necesarios barreras y perimetros adicionales para controlar el acceso

P fisico entre las dreas con diferentes requerimientos de sequridad, dentro
del mismo perimetro de seguridad.

3.1.2 Controles de acceso fisico

j a) En acceso a la institucién cuenta con controles que aseqguren el acceso

,ﬁ /"“‘qk fisico sblo al personal debidamente autorizado. En caso de terceros se

v' cuenta con autorizacion expresa del personal gque gestionara las
actividades, asi como las responsabilidades de estos.
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b)

c)

sy,

s
.;-?}f

f)

El acceso y la permanencia de visitas sdlo serdn permitidos para
propositos  especlficos y con  autorizacion respective, guedando
debidamente registrados.
La persona gue atiende al visitante sera responsable de la permanencia
hasta salida del mismo de |a institucién.
De preferencia el administrado serd atendido en la sala de atencidn al
ciudadano para cualguier caso.
Controlar y fimitar el acceso a la informacion clasificada v a las
instalaciones. de procesamiento de informacion, el cual deberd ser
exclusivamente a las personas autorizadas. Se utilizaran los siguientes
controles de autenticacion para autorizar y validar todos los accesos:
i. Sede Central, Sede Jr. Trujillo y Oficinas Desconcentradas
(Pucallpa):
Personal de vigilancia.
Camaras de seguridad con DVR
i, Centro de Datos (Sede Central).
Camaras de seguridad internas y externas con DVR.
Unidad de control de acceso biométrico (huella)
ii. Gabinete de Contingencia {Sede Jr. Trujillo).
Camara de seguridad interna y externa con DVR.
Unidad de control de acceso (Liave).
Unidad de control de acceso biometrice (huella)
iv. Para el caso de las Oficinas Desconcentradas no cuentan con
centro de datos.
v, Archivo Central (Sede Jr. Trujillo):
= Personal de vigilancia.
»  Puerta con llave.
= (Camara de seguridad externa.
Los registros se mantendran proiegidos por el periodo de & meses para
permitir auditar todos los accesos, para el Archivo Central.

3.1.3 Seguridad en oficinas, despachos e instalaciones

| .

b)
c)

d)

€)

Las &reas dedicadas al procesamiento de informacién se encuentran
ubicadas en lugares gue no presenten riesgos desde el punto de vista de
acceso al plblice.

El personal autorizado (servidores y proveedores) no debe facilitar el
acceso a las instalaciones a personas desconocidas.

Toda persona visitante debera ser identificado y cumplir con el protocolo
establecido.

Los servidores, proveedores y visitantes deben hacer uso en forma visible
de la tarjeta de acceso (Fotocheck) para el ingreso y durante la
permanencia en las instalaciones.

Se mantiene un registro de contratistas autorizados para acceder a las
instalaciones.

Se mantiene un registro de los visitantes a las instalaciones.

Se controlara v se registrara en el cuaderno del personal de seguridad el
ingreso de computadoras portatiles, equipos fotograficos, de video, audio
o cualguier ofro tipo de equipamiento que registre informacion,
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n)

f)

)

Se realiza un monitoreo inopinado al personal de vigilancia sobre las
actividades de vigilancia en periodos de 06 meses como maxime.

Ubicar el equipamiento de soporte, por ejemplo: impresoras,
fotocopiadoras, adecuadamente dentro del drea protegida para evitar
accesos no autorizados que podrian comprometer [a informacion.

Las puertas y ventanas permaneceran cerradas fuera del horario laboral.

3.1.4 Proteccién contra amenazas externas y del ambiente

ey

2)

Los equipos se encuentran ubicados y protegidos de tal forma que se
reducen los riesgos como resultado de las amenazas y los peligros del
medio ambiente, y las oportunidades de acceso no autorizado.

/ 3.1.5 Trabajo en las dreas seguras

Las actividades realizadas en las &reas seguras deben ser supervisadas
por el Oficial de Seguridad de la Informacion por razones de seguridad de
la informacidén como también para evitar oportunidades de actividad
maliciosa.

No se debe brindar informacion a personas no identificadas.

Dar & conocer al personal la existencia del &rea protegida, o de las
actividades que alli se llevan a cabo, solo si es necesario parz el
desarrollo de sus funciones.

Limitar el acceso al personal del servicic de soporte externo a las dreas
protegidas o 2 |as instalaciones de procesamiento de informacién sensible.
Impedir el ingreso de equipos de computacion mévil, fotografico, de video,
audio o cuzlquier otro tipo de equipamiento de pueda registrar o
almacenar informacion, salve que hayan sido formalmente autorizadas por
el Responsable de dicho 6rgano o unidad organica y/o el Jefe de la Oficina
de Tecnologia de la Informacién ylo el Oficial de Seguridad de la
Informacion.

? 3.1.6 Areas de acceso piublico, de carga y descarga

a) Limitar el acceso a las areas de depésito, desde el exterior de la sede del

B)

c)

W

3.2 Equipos

OSINFOR, sélo al personal previamente identificado y autorizado.
Inspeccionar el material entrante para descartar peligros potenciales antes
de ser trasladados desde el area de depdsito hasta el lugar de uso.
Registrar y verificar el material entrante al ingresar al area de depésito
almacén tomando en consideracion lo establecido en la directiva vigente
para este caso.

3.2.1 Ubicacion y proteccion del equipamiento

/ £

Los equipos se encuentran ubicados y protegidos de tal forma que se
reduzecan los riesgos como resultado de las amenazas y los peligros de
causas naturales del ambiente y las oportunidades de acceso no
autorizado.
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b) El Centro de Datos del OSINFOR, cuenta con un sistema
automatico/dedicado de proteccion contra incendios, teniendo un control
de facil acceso.

¢) Se cuenta con un sistema de monitoreo automatico ylo manual de las
condiciones ambientales de temperatura y humedad para que no afecten

% E J el normal funcionamiento de los equipos de tratamiento de informacion.
Este sistema debe tener un control de facil acceso.
f’:j d) Ubicar las instalaciones de procesamiento y almacenamiento de
= informacion que manejan datos Confidenciales, en un sitio que permita su
/ supervision constante.

3.2.2 Instalaciones de suministro

a) Se cuenta con un sistema de proteccion eléctrica y fuente de energia tipo
UPS (uninterruptible power supply) que brinda soporte al centro de datos,
equipos workstations y a los equipos de telefonia fiig, en caso que los
equipos informaticos que no cuenten con dicha proteccion electrica se
asegura el apagado y/o desconexion de los equipos de computo, para
asequrar la continuidad de las operacicnes mientras se restablecen las
fallas en el suministro de energia electrica.

b} Los servicios de soporte son inspeccionados y probados una vez al afio,
para asegurar su correcto funcionamiento.

I

3.2.3 Seguridad en el cableado

f‘ a) El cableado de energia o de telecomunicaciones se encuentra protegido
de cualguier intercepcidn o dafo.
b) Elcableado de suministro de energia eléctrica y telecomunicaciones en las
Zonas de tratamiento de informacion, cuenta con un sistema de puesta a
tierra (pozo a tierra), el que es revisado anualmente para garantizar su
adecuado funcionamiento.

3.2.4 Mantenimiento de equipos

Procedimiento de Mantenimiento Preventive y Corrective de Eguipos
(SGSI-AS-PRO-003).

\}/\ a) Los mantenimientos de los equipos se realizan de acuerdo con el

3.2.5 Retiro de activos de informacion de propiedad del OSINFOR

'#-,? a) Para el retiro de materiales como equipos, informacion o software que son
de propiedad del OSINFOR se debe contar con autorizacion formal,
adicionaimente el Especialista en Control Patrimonial registra la salida de
hienes a través del Farmato N° 03 ACTA DE AUTORIZACION DE SALIDA
DE BIENES PATRIMONIALES!

b) El tratamiento de los expedientes en préstamo y los gue se encuentran en
las direcciones de linea son controlados a través de! sistema del médulo
de Gestion Documental SIADO.

C\/\ 1 irectiva de administracidn, control y 2signacion en uso de bienes muebles de propiedad del OSINFOR vigente,
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3.2.6 Seguridad de equipos fuera del local

a) El uso de equipos de la Institucion fuera del local es autorizado, y el
personal autorizado sera responsable de su custodia. Para poder utilizar
algln equipo de tratamiento de informacién fuera del OSINFOR, se debera
contar con |a autorizacion del Jefe Inmediato Superior (guien solicita Ia
salida del equipo) y del Jefe de la unidad de abastecimiento.

3.2.7 Equipo desatendido por el usuario

a) Los usuarios deben cerrar sesion de aplicaciones o servicios de red
cuando finalicen o0 no hagan uso de ella, caso contrario luego de diez (10)
minutos el equipo pasa a un estado de inactividad.

3.2.8 Politica de escritorio v pantalla limpios

a) La politica de escritorios y pantalias limpias, se encuentra en la Politica de
pantallas y escritorios limpios (SGSI-A5-POL-008.)

Control de cambios

01

Oficina de Tecnologla de Ia

Elaboracién inicial del documenio :
Informacion

? Justifieacién de la nusva version del documents, pusde darse en los casos de 2} Modificacion, b) Actualzacitn c)
Reestructuracion

* Sefialar los parrafos, secciones literales que se han medificado e incorporado
“ Sefialar el duefio del proceso, Indicar el documento o Informe sustentatorio




POLITICA DE PANTALLAS Y ESCRITORIOS SGSI-A5-POL-008-V.01

LIMPIOS
7
| POLITICA DE PANTALLAS Y ESCRITORIOS LIMPIOS

[ DOCUMENTO CDNTRDLADD—J
| 1 3
_ . | Gestion de Tecnologias de Ia Fecha de
;f Propuesto por: ifSrsie | Afopi 29 AGO. 2018
Jefatura del OSINFOR Fecha de
Aprobada por: {antes Presidencia Ejecutiva)’ aprobacién:

" Decreto Legislative N* 1085 Articulo 51 - "Modificacién de ios articuloz 6 v 7 del OSINFOR”




LIMPIOS

POLITICA DE PANTALLAS Y ESCRITORIOS SGSI-A5-POL-008-V.01

AQ] .

-
:n_

3
=)
2
c

#

7?

=<

3.1.
3.2.
3.3

0

indice
POLITICA DE ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Objetivos..........cccociemiecnrcrirs e naenecaenns

B A B e B S

Ubicacion de escritorios y equipos

Escritorios Limpios............cccoccvicvvvenas

Pantallas LimMPIas . ......cooooioiienmirescrneesisssessss s srssssresnsssmsssssmasmssprasssessessserenssssesess

ldecambios. . ........casannnga

.....................................................................



POLITICA DE PANTALLAS Y ESCRITORIOS SGSI-A5-POL-008-V.01
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POLITICA DE ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

I. Objetivos

Esta politica se aplica a la proteccion de cualguier tipo de informacion, en cualquiera de
sus formas y que pueden estar contenidas en escritorios, estaciones de trabajo,
computadores portatiles, medios épticos, medios magnéticos, documentos en papel y en
1 f j general cualquier tipo de informacion que es utilizada por los directivos, todo el personal y

terceros,

\ﬁ"‘.‘_ e

lll. Politica

Il. Alcance

Esta politica debe ser conocida y cumplida por los directivos, personal que labora
designado o contratado, asi como por terceros que presten algin servicio al OSINFOR

3.1, Ubicacién de escritorios y equipos

\ a

Los lugares de trabajo de los usuarios se localizan en ubicaciones gue no
queden expuestas al acceso de personas externas. De esta forma se protege
tanto el eguipamiento tecnolégico como los documentos que pudiers estar
utilizando el usuario.

Los equipos gue gueden ubicados cerca de zonas de atencién o transito de
publico se ubican de forma gque las pantallas no puedan ser visualizados por
personas externas.

~— 3.2, Escritorios Limpios

b & a

Toda vez que un usuario se ausenta de su puesto de trabajo, junto con blogquear
su estacion de trabajo, debe guardar en lugar seguro cualguier documento,
medio magnético u optico removible gue contenga informacién confidencial.

5i el usuario esta ubicado cerca de zonas de atencién de publico, al ausentarse
de su puesto de trabajo debe guardar también los documentos vy medios que
contengan informacion de uso interno,

Al finalizar la jomada de trabajo, el usuario debe guardar en un lugar seguro los
documentos y medios que contengan informacién confidencial o de uso interno.
La informacién confidencial, cuando se imprima se deberia retirar
inmediatamente de las impresoras.

3.3. Pantallas Limpias

— a

Las estaciones de trabajo y equipos portatiles cuentan con el protector de
pantalla, de forma que se active, ante un tiempo sin uso,

La pantalla de autenticacion a la red del OSINFOR debe requerir solamente la
identificacién de la cuenta y una clave y no entregar ofra informacién,

Toda vez que el usuario se ausente de su lugar de trabajo debe bioquear su
estacion de trabajo o laptop para asi proteger el acceso a las aplicaciones y
servicios del OSINFOR.
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POLITICA DE SEGURIDAD DE LAS OPERACIONES

I. Objetivos

11

1:2
1.3
1.4

Asegurar la operacion correcta y segura en las instalaciones de procesamiento de
informacion del OSINFOR.

Minimizar el riesgo de fallos de |os sistemas.

Proteger la integridad del software y de la informacion.

Monitorear las actividades de procesamiento de informacion para detectar acciones no
autorizadas.

Il. Alcance

- La politica de seguridad de la informacién abarca todos los aspectos administrativos y de
control gue debe ser conocida y cumplida por los directivos, personal que labora designado

/ o contratado, asi come por terceros que presten algdn servicio al OSINFOR.

1li. Politica

31

7

Procedimientos y Responsabilidades Operacionales

3.1.1 Procedimientos documentados de operacion
a) La Oficina de Tecnologia de la Informacion asegura la existencia de
documentacion formal de sus procedimientos operativos, los cuales se
encuentran registrades en el Formato Lista de Procedimientos Operacionales
(SGSI-AS-FOR-010).

b) Se prohibe expresamente:

i. Introducir en los sistemas de informacion o la red de OSINFOR,
centenidos obscencs, amenazadores, inmorales y ofensivos.

ii. Introducir en la red de OSINFOR cualquier tipo de malware, dispositivos
légicos, dispositivos fisicos, o cualguier tipo de secuencia de drdenes
que causen o sean susceptibles de causar cualquier tipo de alteracion o
dafio en los recursos informaticos.

jii. Intentar distorsionar o falsear los registros “logs" de los Sistemas de
Informacién de OSINFOR.

iv. Poseer, desamollar o ejecutar programas gue pudieran dafiar o alterar
los recursos informaticos de OSINFOR.

3.1.2 Gestién de Cambios
a) Todo cambio en los procesos, sistemas o instalaciones de procesamiento
de la informacion que afecten a la seguridad de la informacidn son
gestionados por el Procedimiento de Gestién de Cambios (SGSI-A5-PRO-
004),
3.1.3 Gestion de la Capacidad

La Oficina de tecnologia de la Informacién es responsable de;
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a) ldentificar los requerimientos de capacidad teniendo en cuenta la criticidad del
sistema para los procesos misionales del OSINFOR.

b) Realizar proyecciones de los nuevos requisitos para los procesos misionales
del OSINFOR y del sistema para el aprovisionamiento de recursos.

c) Realizar depuraciones de datos obsoletos en disco.

d) Desinstalar aplicaciones, sistemas, bases de datos o entornos obsoletos.
e) Restringir el ancho de banda para servicios de alta demanda de recursos en
caso de que no sean criticos para el OSINFOR.
B
,irl— 3.1.4 Separacion de los ambientes para desarrollo, integracion, prueba y
/ produccion

a) Los ambientes de Desarrollo, Prueba y Produccidn cuentan con el nivel de
separacién necesario para prevenir problemas operacionales, asi como los
controles de acceso adecuados para cada uno de ellos,

i El acceso a los ambientes de Desarrollo, Pruebas y Produccion esta
resfringido exclusivamente a personal de desarrolio de sistemas de la
Oficina de tecnologia de la Informacidn,

i, El Especialista en Administracion de Redes de la Oficina de

Tecnologia de la Informacién es responsable de la administracion,
mantenimiento, operatividad continua, seguridad ¥ rendimiento
aceptable de los ambientes de Desarrollo, Prueba y Produccién.

fii. Las prusbas de los sistemas de informacion son realizadas utilizando
datos de prueba. En los casos en los que no se pueda recrear los
datos de prueba y la organizacion asi o reguiera, la copia de datos de
produccion puede ser usada para las pruebas siempre y cuando el
uso de esta informacion sea autorizado y analizado por el propietario
del active de informacién relacionado y previamente tratada para el
resguardo de los datos.

3.2 Proteccion Ante Software Malicioso
3.2.1 Controles ante software malicioso

a) El software utilizade por el OSINFOR debe ser autorizado en forma expresa
por la Oficina de Tecnologia de la Informacian.
b} Para reducir la presencia de codigos maliciosos (virus, gusanos, troyanos,
&/\ spyware, entre otros) en los sistemas de informacion y los medios de
procesamiento, el sistema de antivirus se encuentra habilitado en los
equipos del OSINFOR, asi como en los equipos de personal de terceros o
visitas gue requieran ingresar a la red del OSINFOR.
,7/ c) El especialista en Administracién de Redes es responsable de instalar,
configurar, monitorear y controlar el sistema de antivirus a nivel de
servidores y equipos.
d) El sistema de antivirus es actualizado periodicamente y configurado para
realizar revisiones programadas para la deteccion de virus en los equipos
del OSINFOR.

3.3 Respaldo

3 ;

e
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Respaldo de la informacién

a) El proceso de respaldo de la informacion es realizado por el especialista en
Administracion de Redes.
b) El respaldo y recuperacion de la informacién se realiza de acuerdo al
Procedimiento de Respaldo de Informacién({SGSI-A5-PRO-005).

}’% 3.4 Registros y seguimiento

~a/ )

S

3441

34.2

/?z” 343

r

3.4.4

Registro de eventos

a) Todo evento de logeo es registrado y monitoreado por el MOM (Gestion de
Operativa de monitoreo),

b) Se debe registrar también el uso de privilegios, uso de utilidades vy
aplicaciones del sistema, archivos accedidos y tipo de acceso; direcciones vy
protocolos de red; alarmas configuradas por el sistema de control de
acceso, activacion y desactivacion de los sistemas de proteccion, tales
como sistemas de antivirus v sistemas de deteccion de intrusos.

Proteccion de la informacién de registros (Logs)

La proteccion a los medios de registro y la informacién de registros contra su
alteracion y acceso no autorizado, asi como de la edicién o eliminacion de
archivos de registros (Log), no estad permitido ingresar a los eventos de logeo.
Para ello existen configuraciones especiales en los sistemas.

Registros del administrador y operador

Todas las actividades del administrador y operador son registradas y esos
registros son protegidos, asi mismo se revisan regularmente para mantener la
responsabilidad de los usuarios privilegiados. Esta informacidn queda
almacenada en el Log de Auditoria del sistama.

Sincronizacion de relojes

Todos los eguipos de |a red conectados al dominio del OSINFOR se conectan al
servidor NTP para su sincronizacion de actualizacién de los relojes.

Toda alteracion de los relojes se registra en el servidor NTP y reportado para la
identificacion de causa raiz.

3.5 Control de software en produccién

3.5.1

Instalacion de software en los sistemas operativos

Se revisa periddicamente el software instalado y las licencias que se han
adquirido para asegurar que solo el Software permitido sea utilizado en el
OSINFOR,

Se mantiene un registro del software permitido en el Formato Lista de Software
Permitido (SGSI-A5-FOR-012).
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a) Se ests familiarizado con la Ley de derechos de autor, a fin de comprender
las consecuencias de su incumplimiento, incluyendo las sanciones y
responsabilidades por dafios y perjuicios.

b) Se mantiene actualizade el Formato Lista de Software Permitido (SGSI-AS-
FOR-012), para guiar la compra de nuevo software y definir aguel que debe
ser mantenido en las Computadoras y servidores.

¢) El software no permitido o sin licencias seran desinstalados. Asl también se
@ desinstaiaran el software que ya no se usa en las Computadoras.

d) Exigir qgue el software que se adquiera se realice a través de un proceso de
compra formal para asegurar que se obtengan las aprobaciones adecuadas,
= ¥ que los registros de compra, recepclon, e inventario son creados y
g mantenidos.
/" e) Para el software desarmrollade por la entidad y/o adquiridos por donacién o
por convenios, se solicita o genera segin sea el caso la documentacién
necesaria para asegurar el control de los mismos.

3.6 Gestion de vulnerabilidad técnicas
3.6.1 Gestion de vulnerabilidades técnicas
a) Se realiza una vez al afio con un proveedor externo un analisis de
vulnerabilidades técnicas de los sistemas de informacién en uso y de Ia

infraestructura tecnologica.

3.6.2 Restricciones en la instalacién de software por los usuarios

a) Se restringe la instalacién de software solo al personal autorizado de la
Oficina de Tecnologia de la Informacion. El personal encargade de instalar
Software en las Computadoras es el responsable de soporte técnico.

b) Se asegura que €l software que se va a instalar se encuentre registrado en
el Formato Lista de Software Permitido (SGSI-AS-FOR-012).

CT 3.7 Consideraciones sobre la auditoria de sistemas de informacion

3.7.1 Controles de auditoria de sistemas de informacidn

implican la verificacion de los sistemas operativos para minimizar las
interrupciones en los procesos misionales del OSINFOR.
b} Se controla el alcance de las verificaciones, éstas son limitadas a accesos
5 de sélo lectura al software y a los datos; en caso de gue las verificaciones
7 \ afecten la disponibilidad del sistema se realizan fuera de horario de oficina.

k}\\ hi‘ a) Se planifica y acuerda los requisitos y las actividades de auditoria que

Glosario de Términos

» Logeo: En materia de accesos a sistemas de informaticos, “hacer login®, "loguearse” o
“/dentificarse” es la accién de introducir nuestras claves de usuario (nombre de usuario y
contrasefia) en una pagina web para acceder a una aplicacidn servicios o medulo
informatico.

Q)
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= Registros (Logs): Un log ("registro”, en espafiol) es un archivo de texto en el que constan
cronclégicaments los acontecimientos que han ido afectando a un sisterma informatico
(programa, aplicacion, servidor, etc.), asl como el conjunto de cambios que estos han

generado.

Control de cambios

ﬁ 01 Elaboracion inicial del documento Cexm e Tendlogie e
Informacian
&)
-
|'I|II.l
/

* Justificacién de la nueva versién dal decurenta, puede darse en los casos de a) Modificacian, b) Actualizacidn ¢
Reestructuracion
? Sefialar los parrafos, secciones literales gue s& han modificado & incorporado

@A ® Sefialar el dusfic del proceso, indicar el documento o informe sustentatario




POLITICA DE SEGURIDAD DE LAS SGSI-AS-POL-010-V.01
COMUNICACIONES

| POLITICA DE SEGURIDAD DE LAS COMUNICACIONES

[ DOCUMENTO CONTROLADO ‘|

f

™,

. Gestion de Tecnologias de la Fecha de |
Propuesto por: e R | propuests: | 29 AGO. 2018
.| Jefatura del OSINFOR Fecha de
Aprobado; por. (antes Presidencia Ejecutiva)’ aprobacién:

! Decrato Legislative N* 1085 Articulo 51 - "Modificacién de ios articulos 6 y 7 dal OSINFOR®




POLITICA DE SEGURIDAD DE LAS SGSI-A5-POL-010-V.01

COMUNICACIONES

indice
POLITICA DE SEGURIDAD DE LAS COMUNICACIONES
. OO = R R R e e e

Il. F N (= T L= ST

Hi. POHEIERE .ot e e s S Y S 5 B S S
% 3.1 Gestiondelaseguridaddered ...
) 3.2 Transferenciadeinformacion......................ccociiiiiiiiiiiiiiiicciicin 4
S5 CONLIOl e CAMDBIOS ............vvvovesrsosressssesssse s ssess s st sss e

/

/



| POLITICA DE SEGURIDAD DE LAS SGSI-AS-POL-010-V.01
| COMUNICACIONES

POLITICA DE SEGURIDAD DE LAS COMUNICACIONES
I. Objetivos

1.1. Implementar y mantener un nivel apropiado de seguridad y de entrega de servicio en
linea con los acuerdos con terceros.

1.2. Proteger la informacion de las redes y la proteccion de la infraestructura que la
soporta,

lIl. Alcance

/’L@ El alcance de todas las politicas de seguridad de la informacién abarca todos los aspectos
administrativos v de control que debe ser conocida y cumplida por los directivos, personal
que labora designado o confratado, asi como por terceros que presten algun servicio al

= OSINFOR.

/ lll. Politica

Gestion de la seqguridad de red

mejora y evaluar su alineamiento a los objetivos de los procescs
misionales.

b) El Procedimiento de Seguridad en las Comunicaciones (SGSI-A5-PRO-
008) permite gestionar y controlar los servicios de comunicacion de los
sistemas de la organizacion.

¢) Los incidentes de seguridad detectados en los ambientes gestionados
son filtrados y notificados seglin el Procedimiento de Gestion de
Incidentes de Seguridad de la Informacién (SGSI-A5-PRO-008), para las
acciones respectivas.

? d) Controles en las redes:

31
/| 3.1.1 Controles de red
a) El Procedimiento de Seguridad en las Comunicaciones (SGSI-A5-PRO-
006) es evaluado por lo menos una vez por afio, para identificar areas de

# El Especialista en Administracidn de Redes es el responsable de
= gestionar, controlar las redes de computacién, garantizar la
'uj:-.\/’\ seguridad de la informacién en la red del OSINFOR y proteger los
i servicios conectados a la red desde accesos remotos.

i, El Especialista en Administracion de Redes administra los equipos

de seguridad perimetral (Firewall, entre ofros), los accesos 2 la
5 ] red publica de los equipos, la comunicacién entre equipos de
,7( diferentes redes (habilitar el acceso a nivel de Firewall) y los
perfiles de internet a través de conexiones remotas via
HTTP/HTTPS, RDP o S8H hacia las consolas de administracion.
i, El Especialista en Administracion de Redes administra y
menitorea los equipos de comunicaciones de la red intema y
externa a través del software PRTG Network Monitor. Es
responsable de |a configuracion de la red cableada e inalambrica,
Asimismo, garantiza la disponibilidad de la comunicacién entre la
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sede central y el local de contingencia a través del software
RADWIN Manager.

3.1.2 Seguridad de los servicios de red

a) La seguridad en los servicios de |as redes es administrada y gestionada
por & Especialisia en Adminisiracion de Redes, a traves de los
requerimientos, analisis y/o monitorec que se realiza en el Firewall,

b} Los equipos de comunicaciones deben de cumplir los requisitos minimos
de seguridad establecidos.

3.1.3 Segregacion en redes

a) La red del OSINFOR esta segmentada, l2 red interna se conforma de
dos segmentos de voz y datos, las cuales a su vez estan protegidas por
un FirewallUTM, un servidor antispam y un servidor de filtro web, que
permite los accesos entre ellos y hacia Internet.

Transferencia de informacion
3.21 Politicas y procedimientos de transferencia de informacion

a) Se mantiene la seguridad en el intercambio de informacién del OSINFOR
con cualguier ofra entidad externa, ya sean estas entidades reguladoras
y ofras. Los intercambios de informacion se realizan utilizando el
protocolo SFTP, Asimismo, cualguier entidad externa que quiera
conectarse al SFTP utilizando la conexion de Internet, cuenta con un
acuerdo de confidencialidad firmado, y en caso de no existir, se le debe
de hacer firmar uno.

3.2.2 Acuerdos de transferencia de informacion

a) Se cuenta con acuerdos de transferencia segura de informacion entre el
OSINFOR vy las entidades externas.

b} Ambas organizaciones tienen que contar con accesos y credenciales al
senvidor SFTP del cual compartiran informacion.

c) La entidad externa que desea conectarse al servidor SFTP del
OSINFOR, tiene que proveer al Especialista en Administracion de Redes
la direccion |P plblica que utiliza, para que esta sea permitida a traves
del Firewall.

d) Ambas organizaciones se rigen bajo los acuerdos de confidencialidad y
no divulgacion de |a informacién.

3.2.3 Mensajeria electrdnica
a) El servicio de correo electrénico que se brinda al personal es de

propiedad exclusiva del OSINFOR. El correo electronico y su contrasefia
respectiva son confidenciales, personales e intransferibles.
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b) OSINFOR se reserva el derecho de activar las opciones de auditoria

c)

N 5

sobre los mensajes enviados o recibidos para verificar el cumplimiento
de las politicas establecidas para el uso del correo electrénico.

El personal del OSINFOR es el responsable de asegurar que ninguna
persona ajena utllice su correo electrénico violando las politicas de
seguridad, que no se realice actividades ilegales vy gque no utilice el
acceso para fines ajenos a los de la institucién. Los colaboradores se
hacen responsables por todas las actividades realizadas con su cuenta.
El oficial de Seguridad de la Informacién como parte de la gestion de
incidentes de seguridad es responsable de realizar las investigaciones y
tomar las acciones que comespondan en coordinacion con el
responsable de la unidad organica del personal inveolucrade y si amerita,
solicitar |la revocacién del privilegio si se detecta un mal uso del coreo
electrénico.

3.24 Acuerdos de confidencialidad o no-divulgacion

a)

c)

d)

o

F oo

Mantener la informacion confidencial.

Mo divulgar o copiar la informacion confidencial,

El valer gue la informacién confidencial representa para el OSINFOR es
un valor incuantificable, lo que debe ser considerado por los empleados
a fin de determinar la cuantia de dafios y perjuicios.

Las obligaciones de confidencialidad inician una vez firmado el acuerdo,
sobreviviendo después del cese de labores v extendiéndose de manera
permanente.

Estos acuerdos de confidencialidad deben aplicarse tanto para
proveedores como para personal del OSINFOR.

Glosario de Términos

P/ + Firewall: Programa o equipo informatico que controla el acceso de una computadora a la
red y de elementos de |a red a la computadora, por motivos de seguridad.
= Seguridad Perimetral: La seguridad perimetral es un concepto emergente asume la
\r/\ integracion de elementos y sistemas, tanto electrénicos como mecanicos, para la
E proteccion de perimetros fisicos, deteccién de tentativas de intrusién y/o disuasion de
intrusos en instalaciones especialmente sensibles,
= Servidor Anti spam: Permite prevenir el correo basura. Tanto los usuarios finales como
. los administradores de sistemas de correo electronico.
G = » Protocolo SFTP: Es uno de los diversos protocolos de la red Internet, concretamente
- significa Secure File Transfer Protocol (Protocolo de Transferencia segura de Archives) v
es el ideal para transferir grandes blogues de datos por la red en modo seguro.
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POLITICA DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS DE INFORMACION
l. Objetivo

Garantizar que la seguridad de la informacién sea parte integral de los sistemas de
informacién en todo el ciclo de vida. Incluyendo los requisitos para los sistemas de
informacion que proporcionan los servicios a través de redes publicas.

/@. Alcance

Es de aplicacion a todo el personal que labora directives, personal que labora designado
o contratado, asi como por terceros que presten alglin servicio al OSINEOR. a través de
la Oficina de Tecnologia de la Informacion que participa en la adquisicién, desarrolic o
mantenimiento de los Sistemas de Informacidn.

2 ‘Ql.} L] | )

lll. Politica
3.1 Requisitos de Seguridad de los Sistemas de Informacién

3.1.1  Analisis y Especificacion de los Requisitos de Seguridad de la
Informacion

a) Para todos los sistemas desarrollades por o para OSINFOR, se
determinan (si aplican) los requerimientos de seguridad de informacion
antes de comenzar la fase de desarrollo de la aplicacion, con el fin de

[ evitar o minimizar fallas de seguridad en los sistemas de informacién a
[

desarroliar. El responsable de desarrollo es quien valida si se cumplen con
los requerimientos de sequridad establecidos,
b) Para todos los sistemas desarrollados por o para e OSINFOR, los
requerimientos minimos de seguridad se tienen en el documento Formato
Regquerimiento (OTI_FREQ.). Estos reguerimientos deben ser
incorporados en cada fase del cicle de desarrolle como son: Andlisis de
? Reguerimientos, Diserio, Desarrollo, Pruebas e implantacion. Asi mismo,
en el caso que ameriten, se debe de considerar adicionar otros
reguerimientos sobre seguridad de la informacion.

X‘—/\ 3.1.2 Aseguramiento de los Servicios de Aplicacion en las Redes Publicas

{ a) Se utilizan cerificados SSL para asegurar los inicios de sesion de los
I usuarios a los sistemas de informacion y a las consultas de entidades
externas al OSINFOR. Asi mismo, se utilizan firmas digitales de RENIEC, el
cual permite firmar documentos XML con los estandares que la RENIEC

exige.

3.1.3 Proteccion de las Transacciones de los Servicios de Aplicacién

! a) Se utilizan certificados SSL para asegurar los inicios de sesion de los
' i usuarios a los sistemas de informacidn y a las consultas de entidades
I o ‘ externas al OSINFOR. Asi mismo, se utilizan firmas digitales de RENIEC el
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cual permite firmar documentos XML con los estandares que la RENIEC
exige.

3.2 Seguridad en los Procesos de Desarrollo y Soporte

3.21

3.24

3.25

i 3.2.6

§

Politica de Desarrollo Seguro

a) Se cuenta con una politica de desarrolio seguro Politica de Ingenieria de
Software (SGSI-A5-POL-012).

Procedimiento de Control de Cambio del Sistema

a) Se ha determinado gue se realiza el versionamiento en el ambiente de
integracion antes de pasar los cambios al ambiente de pruebas. Esia
actividad permite gestionar y controlar los cambios realizados que
finalmente modifican el ambiente productivo siendo un requerimiento
fundamental para realizar dichas madificaciones,

b) Se realizan las revisiones de la funcionalidad con respecto a seguridad de |la
informacion en la fase de pruebas.

Revisién Técnica de Aplicaciones después de Cambios en la Plataforma
Operativa

a) Se verifica y garantiza que les cambios realizados no tengan un impacto
adverso en Ias actividades y operaciones criticas del negocio.

b) Se realizan pruebas con la finalidad de evidenciar posibles inconvenientes,
con |a finalidad de evidenciar el cumplimiento de los requisitos de seguridad
de la informacion solicitados y determinar si estos cumplen con los criterios
de aceptacion definidos en |a etapa de analisis.

Restricciones en Cambios a Paquetes de Software

a) Las modificaciones a paquetes de software son limitados solo a cambios
necesarios y todos los cambios son estrictamente controlades.

b} Se considera el impacto ocasionado, si el OSINFOR se hace responsable
por el futuro mantenimiento del software como consecuencia de los cambios
y la compatibilidad con otro software en uso.

Principios de la Ingenieria de Sistemas Seguros

a) Se han establecido los principios de ingenieria de sistemas seguros, los
cuales se encuentran en la Politica de Ingenieria de Software (SGSI-A5-
POL-012).

Entorno de Desarrollo Seguro

a) Se cuenta con un ambiente seguro de Desarrollo; donde solo las personas
autorizadas podran tener acceso a dicho ambiente, de acuerdo con las
funciones o actividades asignadas.

Desarrolic Subcontratado
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a) El OSINFOR supervisa y realiza el seguimiento de las actividades de
desarrollo de sistemas subcontratados, considerando:
i El acuerdo de licencias, la propiedad del codigo vy los derechos de
propiedad intelectual relacionade con el contenide de terceros.
ii. Los requisitos contractuales para el disefio, la codificaciéon y las
pruebas seguras.

M jii. Las pruebas de aceptacién para la calidad y precision de los
entregables.
; ‘; v, La presentacién de pruebas de gue se probaron los requisitos de
p seguridad para establecer los niveles minimos aceptables de
ff seguridad y calidad.
/!

3.2.8 Pruebas de Seguridad de Sistemas y Pruebas de Aceptacion de Sistemas

a) La Oficina de Tecnologia de la Informacién a través de los responsables de
los Sistemas de Informacion es responsable del desarrollo de pruebas para
validar el cumplimiento de los requerimientos establecidos per |la necesidad
del usuario. Si el resultado de estas prusbas es satisfactorio, la Oficina de
Tecnologia de la Informacién se realiza pruebas en conjunto con el usuario.
Con la confirmacién de dichas pruebas el usuario brinda la aprobacion
correspondients a traves del Formato de Acta de Pase a Produccion (SGSI-
AS-FOR-034) para que el cambio realizado al sistema de informacién pase
al ambiente de Produccian,

b) El analista programador revisa el cumplimiento de los requisitos minimos de

f’ seguridad establecidos en el Formato Regquerimiento (OTI_FREQ.).

3.3 Datos de Prueba

3.3.1 Proteccion de los Datos de Prueba

a) Se cuenta con el Formato de Solicitud de Autorizacién de Datos de Prueba
?’ (SGSI-AS-FOR-035) para el casoc en gue se requiera migrar datos del
ambiente de produccién hacia el ambiente de desarrollo o pruebas, con la
1 finalidad de utilizarlos en las diversas etapas de los proyectos de los
. Sistemas de Informacién. Esta actividad se realiza a demanda vy para ello el
responsable del proyecto debera solicitar autorizacién al Oficial de
' Seguridad de la Informacion, registrando en un documento la solicitud gue
,{f debera contener como minimo el nombre v cargo del solicitants, fecha,
nembre del sistema, descripcién de informacién requerida y motivo,
autorizaciones comespondientes para 2 extraccion de la informacion
especificada.

.~ Glosario de Términos

L

* Versionamiento: El verbo versionar en informatica indica el significade de ‘hacer una
versidn nueva de un software informatico”,

s,

_ ::.."_‘;:___‘
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l.

POLITICA DE INGENIERIA DE SOFTWARE

Objetivo

Garantizar que los desarrollos de las aplicaciones en el OSINFOR cuenten con
lineamientos de ingenieria de software para el desarrollo seguro.

Alcance

El alcance de esta politica de seguridad de la informacién abarca todos los
aspectos administrativos y de control que debe ser conocida y cumplida por los
directivos, personal gue labora designado o contratado, asi como por terceros gue
presten algdn servicio al OSINFOR.

Politica

Es politica del OSINFOR ejecutar los proyectos de desarrollo en base a un
proceso de ingenieria definido gue considere los siguientes lineamientos:

3.1

3.2

3.3

34

Recolectar las necesidades, expectativas, restricciones de los usuarios para
desarrollar sus requerimientos y priorizarlos; establecer y asignar los
requerimientes del producto, identificando las interfaces tempranamente; los
requerimientos se deben analizar y validar para asegurar que son necesarios y
suficientes; balanceando restricciones frente a necesidades; y asegurando que
el producto funcionara en el ambiente final de los usuarios.

La solucion tecnica elegida es el resultado de un andlisis de alternativas contra
criterios establecidos, que siguid un proceso formal para su seleccion. El
disefic del producto incluye el disefio de las interfaces, asi como un analisis de
lo que debe desarrollarse, comprarse o re usarse. La implementacion del
diserio incluye la documentacion de uso final que brinde soporte al mismo.

Se verifica el producto con la finalidad de asegurar que satisface los
requerimientes especificados, para lo cual se seleccionan los productos a
verificar, establecer el ambiente donde el producto sera verificado y realizar la
verificacion respectiva, siguiendo los procedimientos v criterios establecidos,
los resultados de la verificacién deben ser analizados,

Se valida el producto con |a finalidad de demostrar su correcto funcionamienio
en el ambiente final, para el cual ha sido planeado, Involucra |z seleccién de
productos a validar, establecer el ambiente de validacién y realizar la validacian
siguiendo procedimientos v criterios establecidos. Los resultados de la
validacion son analizados. La validacion del producto se realiza por el usuario o
sus representantes formaimente autorizados,
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POLITICA DE RELACION CON PROVEEDORES
Objetivos

1.1 Implementar y mantener un nivel apropiado de seguridad de la informacién y de
entrega de los servicios acordados con terceros que presten algin servicio al
OSINFOR.

1.2 Garantizar la proteccién de los activos de informacién que son accesibles por los
terceros que presten algin servicio al OSINFOR.

Alcance

El alcance de todas las Politicas de Seguridad de la Informacién de proveedores abarca
todos los aspectos administrativos y de control que accedan y/o generen informacién y
debe ser conocida y cumplida por los directivos, personal que labora designado o
contratado, asi como por terceros que presten algln servicio al OSINFOR.

. Politica

3.1 Politicas Generales

1. Todo proveedor y/o contratista que brinde servicios al OSINFOR, deberan cumplir
con la Politica de Seguridad de la Informacién para proveedores, cuyo requisito
debe formar parte de los t&rminos de referencia a clausula sera parte del contrato
de prestacidn de servicios como anexo.

2. El proveedor y/o contratista proporcionara los datos completos de la persona de
contacto, guien sera el encargado de recibir todo tipo de directivas del sisterna de
seguridad de la informacién. El proveedor ylo contratista proporcionara al inicio |a
relacion de personas, perfiles, funciones y responsabilidades asociadas al servicio
provisto, e informara puntualmente de cualquier cambio (alta, baja, sustitucién o
cambio de funcicnes o responsabilidades) que se produzca en dicha relacion.

3. Todo proveedor y/o contratista de servicios debera velar gue su personal, cumpla
con las Politicas de Seguridad de la Informacion recogidas en el presente
documento. En caso de incumplimiento, El OSINFOR se reserva el derecho de
solicitar al proveedor y/o contratista el cambio de personal, sin perjuicio de ello, e
QSINFOR podra resolver el contrato de prestacién de servicios segun corresponda
e iniciar las acciones legales pertinentes.

4. El proveedor y/oc contratista debera garantizar que todo su personal gue brinde
servicios al OSINFOR, cuente con formacion y capacitacidn apropiada para el
desarrollo del servicio contratado, y de manera transversal deberd tener
conocimiento de las politicas de seguridad de la informacion del OSINFOR.

5. Cualguier tipo de intercambio de informacion gue se produzea entre el OSINFOR y
el Proveador y/o contratista se entendera gue ha sido realizado dentro del marco
establecido por el contrato de prestacién de servicios, de modo que dicha
informacién tendra el caracter de confidencial y no podra ser utilizada en ningdn
caso fuera de dicho marco, ni para fines diferentes a los asociados al contrato.

6. La Oficina de Tecnologia de la Informacion centraliza los esfuerzos globales de
gestion de accesos v proteccién de actives de Informacion del OSINFOR, a fin de
asegurar el correcto funcionamiento de las tecnologias de la informacion gue
soportan los procesos de la organizacion.
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Para el caso de los contratistas y sus colaboradores se deberd realizar una
induccién sobre las politicas de seguridad de la informacion del OSINFOR, segun
corresponda,

3.2 Politicas Especificas
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Todo Proveedor ylo contratista que tenga acceso a la informacion de OSINFOR
en ejecucién de la contratacién, debera considerar que dicha informacion, es
confidencial. 2
Ningun Proveedor y/o contratista podra utilizar la informacion de OSINFOR para
beneficio propic o de terceros. La informacién a la gue fenga acceso =
Froveedor Unicamente podra ser utilizada para los fines especificamente
indicados en la contratacién. Toda informacion proporcionada por el OSINFOR,
seqguira siendo de propiedad de esta Gltima.

El Proveedor y/o contratista garantiza que al términe del servicio o ante el pedido
efectuado en cualguier momento por OSINFOR, cesara inmediatamente el uso
de toda informacion proporcionada, debiendo entregar (cualquiera sea el soporte
en gue se encuentre) toda la informacién que cbre en su poder y destruir toda
copia que se haya realizado, entregando una confirmacion por escrito de ello, en
calidad de declaracion jurada.

Todas las obligaciones de confidencialidad continuaran vigenies aun cuando la
contratacidn haya culminado por cualquier causa.

El Provesdor ylo contratista solo podré crear y/o almacenar informacion del
OSINFOR de forma temporal, siempre gue sea estrictamente necesario para &l
desarrollo del servicio. Esta informacion temporal no debera guedar almacenada
en ninguna computadora, ni unidad de memoria externa del contratista, la misma
gue sera destruida cuando haya dejado de ser Util para Iz finalidad para la que se
cred y/o almaceno.

La salida de medios informaticos que contengan informacion confidencial o datos
de caracter personal, fuera de los locales en los gue esta ubicada la informacion,
inicamente podra ser autorizada por el responsable del equipo informatico vy la
Oficina de Tecnologia de la Informacion del OSINFOR.

Cuando el Proveedor conozca de cualquier pérdida, uso no autorizado o
revelacion de la Informacién proporcionada o de propiedad de OSINFOR, debera
comunicar inmediatamente por escrito y adoptar todos los pasos necesarios para
ayudar al OSINFOR a remediarlo.

El proveedor debe garantizar el cumplimientc de las restricciones legales
respecto del uso del material protegido por normas de propiedad intelectual.

El Proveedor y su personal tnicamente podra utilizar la informacion y activos de
informacion autorizados por el OSINFOR para el desarrollo de los servicios
contratados.

Queda estrictamente prohibido el uso de programas informaticos sin Ia
correspondiente licencia en los sistemas de informacion del OSINFOR. No
podran ser utilizados tampoco programas de descarga gratuita que no esten
autorizados por el fabricante y por la Oficina de Tecnologia de la Informacion.
Asimismo, queda prohibido el uso, reproduccion, cesion, transformacion o
comunicacion publica de cualquier tipo de obra o invencion protegida por
derechos de propiedad intelectual sin la debida autorizacion de su titular,

La distribucidn de la informacion ya sea en formato digital o papel, se realizara
mediante los recursos determinados en la contratacién y para la finalidad
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13.

14.

16.

18.

156:

exclusiva de facilitar las funciones asociadas a dicho contrato. El OSINFOR, se

reserva el derecho de adoptar las medidas de control, registro y auditoria sobre

los recursos de difusion, en funcién del riesgo identificado.

El proveedor se compromete a informar al OSINFOR de los activos de

informacién con los que presta el servicio.

Los recursos que el OSINFOR pone a disposicion del Proveedor,

independientemente del tipo que sean, (informaticos, datos, software, redes,

sistemas de comunicacién, etc.) estan exclusivamente destinados para cumplir
con las obligaciones y propdsito para los que fusron proporcionados. El

OSINFOR se reserva el derecho de implementar mecanismos de contral y

auditoria que verifiguen el uso apropiado de estos recursos,

Se deberan restituir al OSINFOR todos los activos fisicos proporcionados para la

gjecucion de la contratacién hasta su finalizacion. Todo activo fisico del

proveedor al que OSINFOR e haya instalado algin software, debera ser
entregado temporalmente al OSINFOR para que se proceda a la realizacién de
un backup y posteriormente | *borrado seguro” de la informacién.

Se prohibe expresamente:

16.1. El uso de recursos proporcionados por el OSINFOR para actividades no
relacionadas con el proposito de servicio.

16.2. La conexion a la red del OSINFOR de equipos y/o aplicaciones que no
estén especificados como parte del Software propio ¢ bajo supervision del
OSINFOR.

16.3. Introducir en los sistemas de informacién o la red del OSINFOR,
contenidos gque contravienen con la moral, ética y buenas costumbres
observadas en la Ley N° 27815 del Codigo de Etica de la Funcién Publica,
para los casos que corresponda.

16.4. Introducir, instalar yfo descargar por dolo o culpa inexcusable en Ia red del
OSINFOR, cualquier tipc de malware, dispositivos l6gicos, dispositivos
fisicos, o cualquier tipo de secuencia de érdenes que causen o sean
susceptibles de causar cualquier tipo de alteracidn o dafio en los recursos
informaticos del OSINFOR.

16.5. Intentar obtener sin aulorizacion explicita otros derechos o accesos
distintos a los que OSINFOR haya asignado.

18.6. Intentar acceder, sin autorizacién explicita, a dreas restringidas de los
Sistemas de Informacién del OSINFOR.

16.7. Intentar distorsionar o falsear los registros “log" de los Sistemas de
Informacicon del OSINFOR.

16.8, Poseer, desarrollar o ejecutar programas que pudieran dafiar o alterar los
recursos informaticos del OSINFOR, o intentar saltar las Politicas de
Seqguridad de |a Informacion.

Los proveedores de servicio deberan asegurarse gue todo el personal que preste

servicios al OSINFOR, respete los siguientes principios basicos dentro de su

actividad informatica:

17.1. Cada persona con acceso a la informacién del OSINFOR es responsable
de la actividad desarrollada por su identificador de usuario y todo lo que
derive.

17.2. Los usuarios no deberan utilizar ningdn identificador de otro usuario,
aungue disponga de la autorizacion explicita del propietario,

El Proveedor debera asegurar que los equipos que utilice su personal queden

protegidos cuando no estén en uso.
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Todo provesdor y/o contratista con accesc a la informacidn del OSINFOR,

deberd respetar la politica de escritorio limpio, con el fin de proteger los

documentos en papel y dispositivos de almacenamiento removibles y reducir los
riesgos de acceso no autorizado, perdida vy dafio de la informacion, durante el
horario normal de trabajo del OSINFOR, y fuera del mismo;

18.1. Almacenar bajo llave los documentos de papel v los medios informaticos
con informacién del OSINFOR en mobiliare seguro cuando no estan
siendo utilizados.

19.2. Bloguear el acceso de los equipos cuando no estén siendo utilizados.

19.3. Proteger los documentos del OSINFOR que se encuentren en las
impresoras.

19.4. Los listados con datos de cardcter personal o informacién confidencial del
OSINFOR deberan almacenarse en un lugar seguro al gue Onicamente
tengan acceso personas autorizadas.

Las personas con acceso a sistemas y/o informacion del OSINFOR nunca
deberan, sin autorizacion explicita, realizar pruebas para detectar y/o utilizar una
debilidad o incidente de seguridad de la informacién. En caso de identificarse
algunos incidentes o debilidades relacionadas, deberan reportar lo ocurrido para
su registro en el modulo de mesa de ayuda y/o informar al Oficial de Seguridad
de la Infarmacion.

Las personas con acceso a sistemas ylo a informacién del OSINFOR, no

deberan transgredir el sistema de seguridad de la informacién y las

autorizaciones, ni capturar traficos de red por parie de los usuarios, salvo gue se
esté llevando a cabo tareas de auditoria expresamente autorizadas.

Toda persana gue acceda a la informacion y/o sistemas del OSINFOR debera

seguir las siguientes normas:

22.1. Proteger la informacién confidencial de toda revelacién no sutorizada,
modificacion, destruccién o uso incorrecio, ya sea accidental o no.

222, Proteger los sistemas de informacion y redes de telecomunicaciones
contra accesos no autorizados, interrupciones de  operaciones,
destruccién, mal uso o robo.

22.3. Contar con autorizacion necesaria para obtener acceso a los sistemas de
informacién ylo la informacion accedidos.

El proveedor y/o contratista debera mantener una lista actualizada de los equipos

proporcionados por el OSINFOR y los usuarios de dichos activos de la

informacién, o responsables asociados en caso que los activos no sean de uso
unipersonal. Dicha relacion podra ser reguerida por el OSINFOR en cualquier
momenta.

En caso de culminar el vinculp contractual del proveedor y/o contratista, este

debera devolver al OSINFOR todos los equipos recibidos.

Todos los servicios gue impliguen accesos a la informacidén o sistemas de

informacidn del OSINFOR, deberdn cumplir con las siguientes politicas con

respecio a su personal:

251, El proveedor y/o confratista deberda verificar los antecedentes
profesionales, penaies y policiales del personal asignado al servicio.

25.2. El proveedor y/o contratista debera garantizar al OSINFOR la posibilidad
de cambio de personal asignade al servicio, cuando se verifigue algln
incumplimiento de Ias politicas de seguridad de la informacion.




SGSI-A5-POL-013-V.01

26. Todo proveedor deberd permitir que el OSINFOR lleve a cabo al menos una
auditoria de seguridad del servicio en caso amerite, colaborando con el equipo
auditor y facilitando todas las evidencias y registros que le sean regueridos.

27. El alcance y profundidad de |a auditoria sera establecido expresamente por el
OSINFOR en cada case,

28. El OSINFOR se reserva el derecho de realizar auditorias extraordinarias
adicionales, siempre que se den |las causas especificas gue lo justifiguen.

28. El Proveedor ylo coniratista deberd ponerse en contacto con la Oficina de

A@ Tecnologia de la Informacién del OSINFOR en caso se detecte cualquier
incidencia relacionada con la informacion o los recursos del OSINFOR.

¢ 30. Cualguier usuario podra trasiadar a la Oficina de Tecnologia de la Informacion

= del OSINFOR, sugerencias, debilidades, vulnerabilidades y/o situaciones de
riesgo que puedan tener relacién con la seguridad de la informacion y las
directrices contempladas en las presentes politicas de las que tenga
conocimiento.

31. Todo personal del Proveedor y/o contratista debera solicitar autorizacion expresa
! a la Oficina de Tecnologia de la Informacion para ingresar a las instalaciones con
)} un active de informacian. En caso el activo sea utilizado con fines de prestacion
del servicio diario, se deberda completar el Formato N° 05 DECLARACION
JURADA DE BIENES Y EQUIPOS DE PROPIEDAD PARTICULAR1, y se

debera registrar en la lista de autorizaciones.
32. Todo personal del Proveedor yfo contratista debera solicitar autorizacian expresa
a la Unidad de Abastecimiento, en caso requiera ingresar y permanecer dentro

de las instalaciones fuera del horario laboral.
33. El proveedor ylo contratista debera contar con una garantia de continuidad del
servicio, el cual garantizard al OSINFOR, |a disponibilidad o restauracion del
; senvicio en el menor tiempo frente a cualguier evento o incidente gue atente con
F los procesos del OSINFOR. Las caracteristicas de dicha garantia se encontraran

establecidas en la contratacion.

34. Todo proveedor y/o contratista sera responsable de transmitir y hacer cumplir las
Politicas de Seguridad de la Informacion del OSINFOR a terceros
subcontratados, autorizados debidamente por OSINFOR.

35. Todo proveedor y/o contratista que presta servicios al OSINFOR, debera
suscribir la constancia de recepcion y aceptacian de esta politica.

36. Todo proveedor y/o contratista en caso requiera hacer cambios en la gestion del
servicio y que afecte a los activos de informacion, debers solicitar autorizacion al

k/\ OSINFOR para su evaluacion.
' Glosario de Términos

= Proveedor: Persona natural o juridica gue puede proveer o abastecer de bienes o
/rf: servicios a cualquier cliente de lo necesario o conveniente para un fin determinado.
= Contratista: Contratista es un proveedor con vinculo con el OSINFOR.
s Log: Los Archivos de registro (o archivos de log) son archivos que contienen mensajes
sobre el sistema, los servicios v las aplicaciones que se gjecutan en dicho sistema. Existen
diferentes tipos de archivos de log dependiendo de la informacion.

—f

! Directiva de administracién, contral y asignacion en uso de bienes muebles de propledad del OSINFOR vigente.
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DE LA INFORMACION

POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

. Objetivo

Garantizar que los eventos de seguridad de la informacion y las debilidades asociadas a los
sistemas de informacién sean comunicados de tal forma gue se apliquen las acciones
correctivas en el tiempo oportuno.

m Il. Alcance

[

D

La Politica definida en este documento se aplica a2 todo incidente que pueda afectar la
seguridad de la informacion del OSINFOR,

f lll. Politica

3.4

3.2

Responsabilidad

El Oficial de Seguridad de la Informacion tiene a carge el seguimiento, documentacian
y analisis de los incidentes de seguridad de Ia informacién reportados; asi como su
comunicacién al Comité de Seguridad de la Informacion y a los propietarios de la
informacion.

El Oficial de Seguridad de la Informacion en conjunto con |2 Unidad de Recursos
Humanos son responsables de comunicar los procedimientos de gestion de incidentes
a los servidores al inicio y durante la relacién laboral. Asi mismo la el Oficial de
Seguridad de la Informacién en conjunto con la Unidad de Abastecimiento son
responsables de comunicar los procedimientos de gestion de incidentes a los terceros
gue presten alglin servicio al OSINFOR,

La Oficina de Asesoria Juridica participard en el tratamiento de incidentes de
sequridad de |a Informacion cuandeo se requiera su intervencion.

Todo el personal del OSINFOR es responsable de reportar debilidades y/o incidentes
de seguridad de la informacion gue oportunamente sean detectados.

Gestion de incidentes y mejoras de seguridad de Ia informacion
3.2.1 Responsabilidades y procedimientos

a) El Procedimiento de gestion de incidentes de seguridad de |a informacién
(SGSI-A5-PRO-008) es evaluado para identificar areas de mejora y evaluar
su alineamiento a los objetivos del proceso v de Ia institucion.

b) Las responsabilidades de gestidn de incidentes se encuentran en el
Procedimiento de Gestidn de Incidentes de Seguridad de la Informacion
(SGSI-A5-PRO-008), para asegurar que se realice y comunique
adecuadamente dentro del OSINFOR.

c) El Oficial de Seguridad de la Informacion comunica al Comité Gestion de
Seguridad de la Informacién sobre la gestién de incidentes y a la Alta
Direccion cuando corresponda,
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3.2.2 Reporte de eventos y debilidades de seguridad de la informacién

a) Todo trabajador y tercero gue preste alglin servicio al OSINFOR tiene el

deber de comunicar las debilidades, eventos o incidentes de seguridad de la
informacion a Mesa de Ayuda mediante los canales establecidos,

b} La comunicacidn de los eventos, incidentes y/o debilidades es a través de

telefono B615-7373 Anexo 1234, cormeo electronico
(mesadeayuda@osinfor.gob.pe) o sistema web.

3.2.3 Evaluacién, decision y respuesta sobre los eventos de seguridad de
informacion

a) Todo evento, debilidad yfo incidente de seguridad de la informacion es

registrado, clasificado, evaluado y atendido de acuerdo con el Procedimiento
de Gestion de Incidentes de Seguridad de la Informacién (SGSI-A5-PRO-
008), para buscar una solucion definitiva o en caso contrario brindar una
solucian temporal hasta establecer la solucion definitiva.

3.2.4 Aprender de los incidentes de seguridad de la informacion

a) Se ha establecido el registro de lecciones aprendidas en el -Bitacora de

Incidentes de Seguridad de la Informacién (SGSI-AS-FOR-03E) con el cual
buscamos generar una fuente de conocimiento en base a los incidentes
reportados y asi poder solucionar futuros incidentes en base a las acciones
realizadas,

3.2.5 Recoleccion de evidencia

a) El OSINFOR cuenta con informacion para la identificacion, recoleccion y

e

conservacion que puede servir como evidencia para propésitos de accion
disciplinaria, o judicial segun corresponda, conforme a lo establecido en el
Procedimiento de gestion de incidentes de Seguridad de la Informacién
(SGSI-AS-PRO-008).

Las evidencias de los incidentes de seguridad de la informacion seran
conservadas en un repositario de informacion.

;/ Glosario de Términos

Proveedor: Persona natural o juridica que puede proveer o abastecer de bienes o servicios
a cualguier cliente de lo necesario o conveniente para un fin determinado.

Contratista: Contratista es un proveedor con vinculo con el OSINFOR.

Log: Los Archivos de registro (o archivos de log) son archivos que contienen mensajes sobre
el sistema, los servicios y las aplicaciones que se ejecutan en dicho sistema. Existen
diferentes tipos de archivos de log dependiendo de la informacion.



POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD SGSI-AS-POL-014-V.01
DE LA INFORMACION

Control de cambios

01 Elaboracion inicial del documento Ol w6 Tecrologla: de

/1 Ej la Informacion

* lustificacién de la nueva version del documento, puede darse en los casos de a) Maodificacion, b) Actualizacién o)
Reestructuracion

2 Sefialar ios parrafos, secciones literales gue =& han modificade & incorporado
* Sefialar el duefio del proceso, indicar el documento o informe sustentatorio




POLITICA DE ASPECTOS DE SEGURIDAD DE LA

INFORMACION EN LA CONTINUIDAD DEL NEGOCIO

SGSI-A5-POL-015-V.01

POLITICA DE ASPECTOS DE SEGURIDAD DE LA
INFORMACION EN LA CONTINUIDAD DEL NEGOCIO

A

f’

[ DOCUMENTO CONTROLADO

Propuesto por:

Gestién de Tecnologias de la

Fecha de

29 AGO. 2018

Informacién propuesta;
. | Jefatura del OSINFOR Fecha de
Aprobado por: {antes Presidencia Ejecutiva)’ aprobacion:

" Decreto Legislative N® 1085 Articulo 51 - "Modificacidn de los articulos § y 7 del OSINFOR”




POLITICA DE ASPECTOS DE SEGURIDAD DE LA
INFORMACION EN LA CONTINUIDAD DEL NEGOCIO

S5GSI-A5-POL-015-V.01

il
7

:

indice

POLITICA DE ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA

CONTINUIDAD DEL NEGOCIO

I IS R e P A A S O S s
I 7 - s I e e ot b e o P e e e A R
N 1 O s e e o S e DN
O B B EIIOIE  .. coiirom  Er S O B A B e a2 U R S i P o A

W W W W




i

o D

POLITICA DE ASPECTOD
INFORMACION EN LA CONTINUIDAD DEL NEGOCIO

35 H

S DE SEGURIDAD DE LA SGSI-A5-POL-015-V.01

POLITICA DE ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA

CONTINUIDAD DEL NEGOCIO

. Objetivo

Establecer los lineamientos para la Gestion de los Aspecios de Seguridad de la
Informacién para la Continuidad del Negocio del OSINFOR.,

Il. Alcance

El alcance de la Politica de Aspectos de Seguridad de la Informacion en la Gestidn de la

a)

b)

7

Control de cambios

Continuidad del Negocio debe ser conocida y cumplida por los directivos, todo el personal
que laboren, designade o contratado y terceros que presten algin servicio al OSINFOR.

lll. Politica

El Procedimiento de Gestién de la Continuidad (SGSI-A5-PRO-009), es evaluado de
forma semestral, para identificar dreas de mejora y evaluar su alineamiento a los
objetivos del proceso y del negocio en coordinacion con el Tecnico de Mantenimiento
y Seguridad.

Se supervisa el cumplimiento del proceso de la seguridad de la informacién en la
implementacion de |os controles.

Se cuentz con instzlaciones definidas e implementadas de procesamientoc de
informacién redundante con capacidad suficiente para garantizar la disponibilidad del
negocio.

Se cuenta con una estruciura establecida y definida de personal con Iz
responsabilidad, autoridad y competencia necesaria para la ejecucion de los Planes
de Contingencia.

-

o1

Oficina de Tecnologia de la

Elaboracion inicial del documento :
Informacion

1 Justificacion de la nuevs version dsl documento, puede darse en los casos de =) Modificacian, b) Actuslizacion c)
Resstructuracion

% Sefaler los parrefos, secoiones literales gque se han madificads e incorporads
* Sefislar ol duefio del proceso, indicar el documento o informe sustentatorio
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POLITICA DE CUMPLIMIENTO

Objetivos

1.1

1.2.

1.3

Garantizar el cumplimiento de cualguier requisitc reglamentario, regulacién u
obligacién contractual y de todos los requisitos de seguridad de la informacién
implementados por el OSINFOR,

Verificar el cumplimiento de las politicas y normas de Seguridad de la Informacion en
los sistemas de informacién del OSINFOR,

Mantener un efectivo proceso de auditoria a los sistemnas de informacion.

Alcance

El alcance de todas las politicas de seguridad de la informacién abarca todos los aspectos
administrativos y de control que debe ser conocida y cumplida por los directivos, personal
gue labora designado o contratado, asi como por terceros que presten algin servicio al
QOSINFOR.

Politica

. Se supervisa el cumplimiento de requisitos legales y normativas vigentes segin lo

detallado en el Procedimiento de Gestidn de Cumplimiento (SGSI-A5-PRO-010).

Se evalua el impacto de todos los requisitos legales y normativas vigentes que aplican
al OSINFOR, esta informacidn |a remite la Oficina de Azesoria Juridica. Para el control
interno del SGSI se debe completar el Formato Matriz de Evaluacion de Requisitos
Legales y Otros Requisitos (SGSI-A5-FOR-028), verificado su cumplimiento.

Se supervisa &l cumplimiento del uso de sofiware permitido y los respectivos acuerdos
contractuales relacionados a |os derechos de propiedad intelectual.

Se cumple con el resguardo de registros de backups segin los lineamientos
establecidos en la Politica de Seguridad de las Comunicaciones (SGSI-A5-POL-010),
con ello se debe resguardar los registros garantizando la confidencialidad y
disponibilidad de dicha informacian.

Se supervisa el cumplimiento del Programa Anual de Auditorias del SGSI de manera
que permita evaluar |a efectividad de los controles implementados.

Los responsables de los diferentes procesos son los encargados de supervisar el
cumplimiento de los procedimientos y del procesamiento de la informacién dentro de su
area de responsabilidad, de acuerdo sus politicas y controles.

Se supervisa anualmente evaluaciones técnicas especializadas mediante un tercero
para verificar €l cumplimiento de los controles técnicos implementados.
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2 Sefialar los parrafos, secciones literales que se han modificado & incorporade
¥ Sefiglar el duefio del proceso, indicar e documento o informe sustentatorio



