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JUSTIFICACION

E! Organismo de Supervision de los Recursos Forestales y de Fauna Silvestre cuenta con
las siguientes soluciones de seguridad informatica del fabricante Trend Micro: antivirus,
OfficeScan; antispam, InterScan Messaging Security Appliance; y filtro de contenido web,
InterScan Web Security Appliance. La cantidad de licencias es 300. Esta solucion ha
trabajado de manera adecuada en la proteccion de las estaciones de trabajo, servidores y
sistemas informaticos de la Institucion. El periodo anual contratado para la actualizacioén de
parches y firmas de virus caducara el 10 de enero del 2018, por lo cua!l los equipos de la
Institucion se encontraran expuestos ante nuevas amenazas de virus, malware, spam y
sitios web maliciosos que no se encuentren registrados en las bases de datos de las
aplicaciones de seguridad.

Por tal motivo, con el objetivo de garantizar la proteccién de los equipos y la informacién de
la Institucién, asi como la continuidad de los servicios que permiten el cumplimiento de las
labores de los usuarios, se requiere la renovacién de las licencias de la solucion
institucional actualmente en uso, o la adquisicién de una nueva solucién que funcione con
el mismo nivel de desempefio y caracteristicas. Debido al aumento de personal y equipos
informaticos en la instituciéon, para el nuevo periodo anual se deben considerar la
adquisicion de 350 licencias.

El software antivirus, antispam y filtro de contenido web debera proteger a todos los
equipos informaticos (estaciones de escritorio, méviles y servidores) y cumplir con las
siguientes especificaciones minimas:
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a) Solucion antimalware

e La solucién debe brindar proteccién por lo menos para los siguientes sistemas
operativos de escritorio: Microsoft XP/Vista/7/8/10; y para los siguientes sistemas
operativos de servidor: Microsoft Windows Server 2003, 2003 R2, 2008, 2008 R2,
2012, 2012 R2, 2016.

e La solucion debe brindar protecciéon y gestionar dispositivos moviles con sistemas
operativos Windows, Android y iOS, con funciones para proteccion de datos y cifrado
de la informacién.

e La solucién de proteccion para estaciones finales debera estar basada no solo en
deteccion de firmas, sino también en comportamiento, heuristica y reputacion de
archivos y web, basada en una nube privada dedicada a proteger proactivamente de
malware, sea conocido en la base de firmas o sin estar contenido en ellas.




Debera poderse configurar con al menos dos tipos de perfiles: uno cuando el usuario
se conecte dentro de la red corporativa; y el segundo, cuando se conecte fuera.
Detectar, analizar y eliminar programas maliciosos, como virus, spyware, gusanos,
troyanos, keyloggers, adware, rootkits, phishing, bots, ransomware. entre otros, de
forma automatica y en tiempo real. Detectar y proteger al equipo contra acciones
maliciosas que se ejecutan en navegadores Web.

Para el escaneo de archivos, la solucién debera al menos permitir configurar:

El escaneo de cualquier tipo de archivo

El escaneo basado en el identificado de tipo de archivo

El escaneo de archivos basado en extensiones especificas

El escaneo basado en extensiones de archivos recomendados por el fabricante
El escaneo basado en extensiones de archivos definidas por el administrador
El escanéo de archivos comprimidos

Manejo de niveles de seguridad para evitar la navegacion Web a sitios maliciosos
cuando los usuarios se encuentran dentro o fuera de la red corporativa. Permitir
reclasificar sitios web. Permitir editar la lista de URL para dar acceso a sitios que se
encuentren bloqueados a nivel general, grupos o personal. El sistema de proteccion
Web no debera depender de ninglin navegador especifico.

Evitar o monitorear que un programa con comportamiento sospechoso pueda duplicar
o inyectar archivos de sistema similares, modificar el archivo de HOST, incrustar
plugins en los navegadores de Internet, instalar librerias de programas maliciosos,
instalar nuevos servicios, modificar archivos de sistema o instalar servicios o
programas que se inicien al arrancar la estacion de trabajo.

Controlar el acceso a dispositivos de almacenamiento USB, CD/DVD y carpetas
compartidas. La solucion debe poder crear una lista blanca de dispositivos USB
autorizados para su uso en la institucién. Para los dispositivos USB, CD/DVD vy
carpetas compartidas, el antimalware debera permitir configurar que el usuario tenga
permisos de control total, modificacion, solo lectura, solo lectura y ejecucién, o evitar
gue el usuario pueda tener acceso al contenido del dispositivo. La solucién debera
evitar infecciones provocadas por la ejecucion del archivo autorun.inf en un dispositivo
USB al momento de ser conectado.

La solucion debera poseer modulos de firewall e IDS/IPS, cuyo manejo debe estar
integrado en la consola de administracion de la solucién. Monitoreo de trafico de red de
entrada y salida, de desviaciones de protocolo o contenido que podrian indicar un
atague. Permitir el bloqueo de puertos especificos y accesos indebidos que no estén
en la tabla de politicas definidas por el administrador. Capaz de crear reglas de
bloqueo/acceso para protocolos y aplicaciones. Proteccion proactiva contra ataques de
“buffer overflow”. Capacidad de detectar y bloquear paquetes “exploit’ que atacan
vulnerabilidades de sistemas operativos Windows, aplicaciones comunes y bases de
datos. Creacion de politicas basadas en distintos perfiles. Permitir configuracion y
manipulacioén de politicas de firewall a través de prioridades. Permitir la creaciéon de
reglas de firewall por protocolos, direccién IP, direccion MAC y/o puerto de origen; y
direccion IP, direccion MAC y/o puerto destino.

Brindar proteccién al usuario final contra exploits de vulnerabilidades, contra ataques
de denegacion de servicios, contra trafico de red ilegitimo, contra amenazas web,
contra ataques de dia cero, contra amenazas avanzadas bloqueando vulnerabilidades
conocidas y desconocidas, sin impactar en el rendimiento de la red.
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b) Consola centralizada de administracion

La solucion debera contar con una herramienta que consolide la administracion de
todas las consolas antivirus que se instalen. La consola de administracién central
debera poder desplegar el licenciamiento a las demas consolas antivirus. Capacidad
para administrar otras consolas de su mismo tipo, localizadas en segmentos diferentes
de la red y proporcionar la informacién de dichas consolas de manera remota.

Se debe poder instalar por lo menos en plataformas Windows Server 2012, 2012 R2 y
2016.

Debe permitir visualizar, de forma rapida y sencilla, el estado de las estaciones de
trabajo y servidores, asi como el estado y estadisticas de las infecciones generadas y




permitir también visualizar las estaciones de trabajo y servidores donde ocurrié la
deteccion o infeccion.

Visualizar, de forma rapida y sencilla, un resumen del estado de las actualizaciones de
firmas en las estaciones de trabajo y servidores, cantidad de equipos actualizados y
desactualizados.

La consola de administracion centralizada debe soportar actualizaciones desatendidas
y remotas del mismo fabricante. Debera tener la capacidad de conectarse
automaticamente a Internet y bajar las actualizaciones necesarias para todos los
productos antivirus. Capacidad para actualizarse de manera alternativa utilizando un
recurso compartido o medio de almacenamiento externoc en caso de no contar con una
conexion a Internet y desplegar la actualizacién a los productos antivirus que controla.
La consola debera poseer un log de eventos detallados y en el ambito general de todos
los productos y consolas antivirus instalados en la red.

La consola central de administracion deberd permitir y programas reportes
consolidados.

La consola debe permitir fa creacién de diversos usuarios para su administraciéon y con
diferentes niveles de acceso. La consola debera permitir una estructura jerarquica la
cual ofrezca determinacion en el control de acceso, como permisos y roles sobre la
solucién.

La consola de administracion centralizada debe poseer la capacidad de actualizar las
politicas de seguridad desde el fabricante en caso de una epidemia mundial de
malware.

Distribucién automatica y/o programada de actualizaciones para los distintos productos
de antivirus.

Aplicar configuracion de politicas por servidor o estacién de trabajo, por grupo o por
usuario de manera independiente. Importar o exportar configuraciones de politicas de
un grupo de estaciones de trabajo a otro.

Integracién con Active Directory para la asignacion de roles y permisos de acceso a las
configuraciones y administracion de la consola; para el despliegue y configuracion del
agente antivirus; y para la identificacion de grupos y/o usuarios del mismo para la
generacion de politicas desde la consola de administracion.

Permitir generar un analisis de equipos que cuenten o no con una proteccién
antimalware, basado en dominios o grupos del Active Directory.

Programacion de escaneos y distribucion de actualizaciones a los clientes de manera
automatica y manual. Actualizacion de sistema de firmas para clientes sin conectividad
al servidor. Actualizacién de grupos de usuarios por agentes de actualizacién o
repositorios distribuidos.

. ANTISPAM

Debe ser una solucion de gateway en software (appliance virtual, certificado para

trabajar sobre VMware) o que combine software y hardware. Debe poder instalarse en

un ambiente de virtualizacién VMware.

Debe contar con un motor de escaneo de virus sobre el protocolo SMTP.

Debe trabajar como un gateway SMTP y ademas tener la capacidad de pre-filtrar

correos de entrada en la nube para reducir el consumo de ancho de banda. El pre-filtro

en la nube debe tener la capacidad de ofrecer una capa de proteccion contra ataques

de recoleccion de directorio (Atagues DHA) asi como de ataques distribuidos de

denegacioén de servicios (Ataques de DDoS)

Debe tener una linica consola de administracion tanto para el servicio de pre-filtro en la

nube como para el appliance local.

La consola de administraciéon podra ser accedida por medio de una interfaz web.

Debe permitir la creacién de cuentas basadas en roles para administracion remota.

Debe contar con las siguientes funcionalidades al nivel de protocolo SMTP:

v" Comprobacion de DNS Lookup.

v" Servicios de reputacion email como una plataforma de analisis de reputacion de las
direcciones IP que envian correo electrénico correlacionadas a partir de su
histérico de comportamiento e integrado a un servicio de correlacion de eventos.




v Servicios de reputacién web que permita a la solucién antispam evaluar cada uno
de los enlaces web (URLs) de un correo electrénico y evaluar si pueden o no ser
maliciosos tanto para correo entrante como saliente igualmente integrado a un
servicio de correlacion de eventos.

Deteccién de spam, virus, phishing y spyware

Filtro Anti-spoofing

Deteccion heuristica como mecanismo para el control del spam.

v Filtro de contenido basado en palabras claves, tamafio y contenido.

v Soporte nativo para el uso de SPF (Sender Policy Framework)

v Lectura y validacion de firmas DKIM

Debe integrarse con servicios de directorio Microsoft Active Directory, y OpenlL.DAP.
Debe permitir integrarse con “Real Time Blackhole List” (RBLSs)

Debe ser capaz de bloquear por dominios y direcciones iP, definiendo quién no puede
ingresar (listas negras personalizadas)

Debe permitir registrar a servidores que hacen relay.

Debe permitir pasar correos sin que sean filtrados por las reglas existentes
configuradas en el mismo software.

Debe poder redireccionar el mensaje a una cuenta o grupo de cuentas de correo que
se designe, ademas de permitir enviar a cuarentena los tipos de mensajes que se
designe.

Debe poder enviar notificaciones al remitente, destinatario, administrador y a una
cuenta o grupo de cuentas que se designe cuando el mensaje cumpla con una regla
especifica.

Debe poder definir reglas para correo entrante y saliente y ser aplicadas en forma
independiente llegando a un nivel de clasificacion de usuario y por categorias.

Debe permitir bloquear correos por tipo de archivo adjunto tales como de video, sonido,
ejecutables y graficos (formato real del archivo, no por extension).

La consola debe permitir visualizar los registros de seguimiento de correos, eventos del
sistema, eventos de politicas, eventos de MTA, desemperic del servidor; la revisién o
busqueda de correos recibidos, enviados, filtrados, en cuarentena o rechazados; asi
como tomar acciones sobre los correos retenidos en cuarentena, como por ejemplo
eliminarlos o liberarlos.

Debe proveer herramientas que permitan respaldar y restaurar completamente la
configuracién del servidor o appliance antispam.
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illi. FILTRO DE CONTENIDO WEB

Se requiere un filiro de contenido web para el control y proteccién del trafico de la
navegacién en internet de los usuarios internos de la LAN del OSINFOR, no un firewall
de aplicaciones web.

Debe ser una solucion de gateway en software (appliance virtual, certificado para
trabajar sobre VMware) o que combine software y hardware. Debe poder instalarse en
un ambiente de virtualizacién VMware.

La consola de administracién podra ser accedida por medio de una interfaz web.
Debera soportar WCCP e ICAP.

Tendra un moédulo que podra visualizar la relacibn de amenazas Web, origen y
estadisticas.

Debera proteger el gateway de Internet por el que se navega a través de los protocolos
HTTP, HTTPS y FTP.

Debera proteger contra las siguientes amenazas: virus, gusanos, spyware, aplicaciones
de registro de pulsaciones, phishing, codigo mévil malicioso, programas robot, rootkits,
amenazas de contenido.

Debera bloquear sitios maliciosos por tecnologia de reputacion web, asi como por
deteccion de codigo malicioso.

Podra integrarse con Microsoft Active Directory, Linux Open LDAP Directory.

Debera definir politicas de filtrado basado en categorias de URL, como “Adulto”,
“Juegos”, “Chat’, etc.

Podra definir limites en la navegacion de internet del usuario final mediante cuotas.




e Soportara la configuracién de politicas usando la direccién IP, hostname o nombre del
usuario o grupo en el LDAP.
Podra controlar (permitir/bloquear) puertos de navegacion.
La solucién tendra la opcidn de reportes pre-configurados, que deberan generarse por
demanda o programado (diario, semanal c mensual). A su vez estos reportes podran
ser exportados en archivos de formatoc CSV.

e Debera actualizarse desde un servidor del mismo fabricante. Estas actualizaciones
deberan ser de forma incremental.
Debera permitir la opcion de proxy transparente y reverso.

e Podra crear usuarios que apoyen a la administraciéon de la consola creando perfiles
dependiendo de su tipo de administracion.

e Permitira cambiar el puerto de escucha para las estaciones finales.

5. ALTERNATIVAS

Se han elegido las siguientes alternativas de software antivirus, antispam vy filtro de
contenido web para su evaluacion, en razén a la experiencia sobre su desempefio, asi
como su presentacion anterior ante la entidad en estudios de mercado y procesos de
seleccion, lo cual garantiza la existencia de varios proveedores que distribuyan y
brinden soporte a estas marcas en Pert.

A. Antivirus
e Trend Micro OfficeScan
o ESET Endpoint Protection Advanced
o  Sophos Endpoint Protection Advanced

B. Antispam
o  Trend Micro InterScan Messaging Security Appliance
o TitanHQ SpamTitan Gateway
e Sophos Email Appliance

C. Filtro de contenido web
e Trend Micro InterScan Web Security Appliance
e TitanHQ WebTitan Gateway
e Sophos Web Appliance

6. ANALISIS COMPARATIVO TECNICO
6.1. Descripcion de métricas

A. Antivirus

N° Atributo Descripcion Escala
ATRIBUTOS INTERNOS
1 | Sistemas operativos de Microsoft Windows XP/Vista/7/8/10 5
estacicnes de trabajo
2 | Sistemas operativos de Microsoft Windows Server 2003, 2003 R2, 2008, 5
servidores 2008 R2, 2012, 2012 R2, 2016
3 | Sistemas operativos de Android, iOS 5
dispositivos moviles
4 | Seguridad y defensa ~ | El software antivirus debe ser capaz de proteger 10
contra malware contra virus, troyanos, gusanos, spyware, adware,
spam, ataques de dia cero y otros tipos de malware.
5 | Escaneo El software debe tener la capacidad de detectar 10
amenazas en todo tipo de archivos (incluyendo
comprimidos, ocultos y en ejecucién). El escaneo
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puede ser en tiempo real o en segundo plano, y se
debe poder programar en forma remota a través de
la consola de administracion.

6 | Control de dispositivos Control de accesos a medios removibles (USB, 5

CD/DVD)
ATRIBUTOS EXTERNOS

7 | Actualizaciones Actualizaciones automaticas y programadas de las 10
bases de datos y desde una consola de
administracion.

8 | Instalacion y despliegue | La instalacién y despliegue del software y del agente | 5
de red en los equipos finales debe poder hacerse
tanto desde la consola de administracién como
desde un medio externo (CD/DVD, USB)

9 | Administracién Administracion, instalacién, actualizacion y 10
monitoreo desde una consola de administracion
central. Debe permitir un control granular y flexible
por equipos y grupos con la opcién de que los
subgrupos hereden o no politicas.

10 | Licencias La solucion debe permitir el manejo flexible de las 5
licencias, de manera que puedan ser reasignadas en
caso de cambios de equipo.

ATRIBUTOS DE USO

11 | Alertas y reportes El software debera generar reportes configurables, 10
automaticos y graficos.

12 | Documentacion El software debe tener manuales detallados de 10
instalacion y de configuracion.

13 | Productividad El software debe tener el menor impacto sobre los 10
recursos del sistema, de modo que se asegure una
velocidad normal de procesamiento en los equipos.

\\ TOTAL 100
3 B. Antispam
Atributo Descripcion Escala
ATRIBUTOS INTERNOS
1 | Seguridad y defensa Comprobacion de DNS Lookup. 15
contra spam y malware Servicios de reputacion email y web
Deteccion de spam, virus, phishing y spyware
Filtro Anti-spoofing
Deteccién heuristica
2 | Listas personalizadas Debe permitir integrarse con “Real Time Blackhole 10
List’ (RBLs)
Debe ser capaz de bloquear por dominios y
direcciones IP, definiendo quién no puede ingresar
(listas negras personalizadas)
Debe permitir registrar a servidores que hacen relay.
3 | Reglas para correos Debe permitir pasar correos sin que sean filtrados 10

entrantes y salientes

por las reglas existentes configuradas en el mismo
software.

Debe poder redireccionar el mensaje a una cuenta o
grupo de cuentas de correo que se designe, ademas
de permitir enviar a cuarentena los tipos de
mensajes que se designe.

Debe poder enviar notificaciones al remitente,
destinatario, administrador y a una cuenta o grupo




de cuentas que se designe cuando el mensaje
cumpla con una regla especifica.

Debe poder definir reglas para correo entrante y
saliente y ser aplicadas en forma independiente
llegando a un nivel de clasificacion de usuario y por
categorias.

Bloqueo por tipo de
archivos

Debe permitir bloquear correos por tipo de archivo
adjunto tales como de video, sonido, ejecutables y
graficos (formato real del archivo, no por extension).

ATRIBUTOS EXTERNOS

Actualizaciones

Actualizaciones automaticas y programadas de las
bases de datos y desde una consola de
administracion.
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Administracion

Administracion, instalacion, actualizacién y
monitoreo desde una consola de administracion
central web. Debe permitir visualizar los registros de
seguimiento de correos, eventos del sistema,
eventos de politicas, eventos de MTA, desempefio
del servidor; la revision o busqueda de correos
recibidos, enviados, filtrados, en cuarentena o
rechazados; asi como tomar acciones sobre los
correos retenidos en cuarentena, como por ejemplo
eliminarlos o liberarlos.

15

ATRIBUTOS DE USO

Alertas y reportes

El software debera generar reportes configurables,
automaticos y graficos.

10

Documentacion

El software debe tener manuales detallados de
instalacién y de configuracién.

10

Productividad

El software debe tener el menor impacto sobre los
recursos del sistema, de modo gque se asegure una
velocidad normal de procesamiento en los equipos.

10

TOTAL

100

C. Filtro de contenido web

NO

Atributo

Descripcién

Escala

ATRIBUTOS INTERNOS

Seguridad y defensa
contra spam y malware

Debera proteger el gateway de Internet por el que se
navega a través de los protocolos HTTP, HTTPS y
FTP.

Debera proteger confra las siguientes amenazas:
virus, gusanos, spyware, aplicaciones de registro de
pulsaciones, phishing, cédigo maévil malicioso,
programas robot, rootkits, amenazas de contenido.
Debera bloguear sitios maliciosos por tecnologia de
reputacion web, asi como por deteccién de cddigo
malicioso.

20

Control de navegacion
web

Debera definir politicas de filirado basado en
categorias de URL, como “Adulto”, “Juegos”, “Chat”,
etc. S
Podra definir limites en la navegacion de internet del
usuario final mediante cuotas.

Soportara la configuracién de politicas usando la
direccion IP, hostname o nombre del usuario o grupo

en el LDAP.

20




Podra controlar (permitir/bloquear) puertos de
navegacion.
Permitira cambiar el puerto de escucha para las
estaciones finales.

ATRIBUTOS EXTERNOS

3 | Actualizaciones Actualizaciones automaticas y programadas de las 15
bases de datos y desde una consola de
administracion.

4 | Administracién Administracién, instalacion, actualizacion y 15
monitoreo desde una consola de administracion
central web en la cual se podra visualizar la relacién
de amenazas web, origen y estadisticas.

ATRIBUTOS DE USO

5 | Alertas y reportes El software debera generar reportes configurables, 10
automaticos y graficos.

6 | Documentacion El software debe tener manuales detallados de 10
instalacion y de configuracion.

7 | Productividad El software debe tener el menor impacto sobre los 10
recursos del sistema, de modo que se asegure una
velocidad normal de procesamiento en los equipos.

TOTAL 100

6.2. Puntajes

A. Antivirus
N° | Atributo Trend Micro ESET Sophos
OfficeScan Endpoint Endpoint
Ay Protection Protection
A Advanced Advanced
Cwosl | ATRIBUTOS INTERNOS
SEK /{l) \ Sistemas operativos de estaciones 5 5 4
\F v°B° ||7 ] | de trabajo
“?&O\S'NFOR %2/’ Sistemas operativos de servidores 4 5 4
IR et Sistemas operativos de dispositivos 5 4 5
= moviles

4 | Seguridad y defensa contra malware 10 9 10

5 | Escaneo 10 10 10

6 | Control de dispositivos 5 5 5

ATRIBUTOS EXTERNOS

7 | Actualizaciones 10 10 10

8 | Instalacién y despliegue 5 5 5

9 | Administracién 10 10 10

10 | Licencias 5 5 5

ATRIBUTOS DE USO

10 | Alertas y reportes 10 10 10

11 | Documentacion 10 10 10

13 | Productividad 9 10 9

TOTAL 98 98 97




B. Antispam

N° | Atributo Trend Micro TitanHQ Sophos
interScan SpamTitan Email
Messaging Gateway Appliance
Security
Appliance
ATRIBUTOS INTERNOS
1 | Seguridad y defensa contra spam y 15 14 14
malware
2 | Listas personalizadas 10 9 10
3 | Reglas para correos entrantes y 10 10 10
salientes -
4 | Bloqueo por tipo de archivos 5 5 5
ATRIBUTOS EXTERNOS
5 | Actualizaciones 15 15 15
6 | Administracién 15 15 15
ATRIBUTOS DE USO
7 | Alertas y reportes 9 10 10
8 | Documentacion 9 8 9
9 | Productividad 10 10 10
TOTAL 98 97 98
C. Filtro de contenido web
N° | Atributo Trend Micro TitanHQ Sophos
InterScan Web WebTitan Web
Security Gateway Appliance
> Appliance
4 ATRIBUTOS INTERNQS
Seguridad y defensa contra spam y 20 19 20
malware
24 Control de navegacion web 19 20 19
.| ATRIBUTOS EXTERNOS
'| Actualizaciones 15 15 15
Administracioén 15 15 15
ATRIBUTOS DE USO
5 | Alertas y reportes 9 10 10
6 | Documentacién 9 9 9
7 | Productividad 10 10 10
TOTAL 97 98 98

7. ANALISIS COMPARATIVO DE COSTO-BENEFICIO

Productos: Trend Micro Smart Protection Complete (incluye OfficeScan, InterScan
Messaging Security Appliance e InterScan Web Security Appliance). Costo estimado:
S/. 44916.67 (sobre la base de la oferta de SISCOTEC DEL PERU S.A.C., AS 006-

2016-0OSINFOR)

Productos: ESET Endpoint Protection Advanced, TitanHQ SpamTitan Gateway y
TitanHQ WebTitan Gateway. Costo estimado: S/. 60859.17 (sobre la base de la oferta
de SECURITY LABS PERU S.A.C., AS 006-2016-OSINFOR)




Productos: Sophos Endpoint Protection Advanced, Sophos Email Appliance y Sophos
Web Appliance. Costo estimado: S/. 80225.25 (sobre la base de la oferta de
INNOVARE E-BUSINESS S.A.C., AS 006-2016-OSINFOR)

8. CONCLUSIONES

Se determina que los productos evaluados, para los tres rubros —antivirus, antispam y
filtro de contenido web- son adecuados para la proteccién de la seguridad de la
informacion  institucional. Dado que las prestaciones son similares, lo mas
recomendable es renovar la solucién actual del fabricante Trend Micro para reducir
labores de migracién y cambios de agente antivirus, siempre y cuando en el
procedimiento de seleccion el costo se mantenga reducido.

Es necesario que los plazos para las gestiones del procedimiento de seleccion se
cumplan de modo que la entidad pueda contar con la solucién antes de que finalice la
vigencia de la solucion actual.
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