RESOLUCIC)N PRESIDENCIAL N.° 05’0-201 8-0OSINFOR
Lima, 25 wiv 2018
VISTOS:

El Informe N.° 003-2018-OSINFOR/05.2, de fecha 16 de abril de 2018, de la Oficina
de Administracion, el Informe N.° 041-2018-OSINFOR/04.1, de fecha 04 de mayo de 2018, de
la Oficina de Planificacion y Presupuesto, el Informe Legal N.° 116-2018-OSINFOR/04.2, de
fecha 17 de mayo de 2018, de la Oficina de Asesoria Juridica, y;

CONSIDERANDO:

Que, el Decreto Legislativo N.° 1085, crea el Organismo de Supervision de los
Recursos Forestales y de Fauna Silvestre - OSINFOR, como Organismo Publico Ejecutor,
& \adscrito a la Presidencia del Consejo de Ministros, encargado a nivel nacional de la supervisién
~Y fiscalizacion del aprovechamiento sostenible y la conservacion de los recursos forestales y
e fauna silvestre, asi como de los servicios ambientales provenientes del bosque;

Que, la Ley N.° 29664, crea el Sistema Nacional de Gestién del Riesgo de Desastres

—_ (SINAGERD), como un sistema interinstitucional, sinérgico, descentralizado, transversal y
< participativo, con la finalidad de identificar y reducir los riesgos asociados a peligros o minimizar
¥ sus efectos, asi como evitar la generacién de nuevos riesgos, y preparacion y atencion ante
|’situaciones de desastre mediante el establecimiento de principios, lineamientos de politica,
/-componentes, procesos e instrumentos de la gestion del riesgo de desastres, que orienta las
politicas, estrategias y acciones en todos los niveles de gobierno y de la sociedad, con el fin
de proteger la vida de la poblacion y el patrimonio de las personas;

ey e e
S

N Que, el articulo 5° de la Ley antes citada, establece que las entidades publicas en
odos los niveles de gobierno son responsables de implementar los lineamientos de la Politica

Eﬁ\ﬁacional de Gestioén del Riesgo de Desastres dentro de sus procesos de planeamiento;

2/

Que, el numeral 13.4 del articulo 13° del Reglamento de la Ley N.° 29664, aprobado
por Decreto Supremo N.° 048-2011-PCM, sefiala que los titulares de las entidades y sectores
del Gobierno Nacional, constituyen y presiden los Grupos de Trabajo de la Gestién del Riesgo
de Desastres, como espacios internos de articulacion para la formulacién de normas y planes,
% |evaluacion y organizacién de los procesos de Gestion del Riesgo de Desastres en el ambito
=Ide su competencia, los mismos que estaran integrados por los responsables de los 6rganos y
unidades organicas competentes:

Que, con Resolucién Ministerial N.° 028-2015-PCM, se aprobé los Lineamientos para
la gestion de la continuidad operativa de las entidades publicas en los tres niveles gobierno,
los mismos que tiene por objeto lograr el desarrollo de los procedimientos técnicos,
administrativos y legales que permitan garantizar una adecuada y oportuna gestioén de la
continuidad operativa en las entidades publicas en los tres niveles de gobierno, asi como su
- correspondiente implementacién:

Que, el numeral 6.1 del articuio 6° del Lineamiento antes citado, establece gue
corresponde al titular de la entidad, Atre otros, delegar las acciones correspondientes a la
1




Gestién de la continuidad operativa, en la unidad organica que tenga funciones afines al objeto
de los presentes lineamientos, en funcién de su estructura organica y la complejidad de sus
operaciones y servicios, de igual forma, en el numeral 6.2 del mismo cuerpo normativo, estipula
como una de las funciones del titular de la entidad, entre otras, el de aprobar el Plan de
continuidad operativa, previa revision del Grupo de trabajo para la gestion del riesgo de
desastres;

Que, en ese sentido, con Resolucion Presidencial N.° 065-2018-OSINFOR, de fecha
16 de marzo de 2018, se designd al Grupo de comando para la gestiéon de la continuidad
operativa del Organismo de Supervisién de los Recursos Forestales y de Fauna Silvestre -
OSINFOR;

Que, el literal b) del articulo 25° del Reglamento de Organizacion y Funciones - ROF

/ L :,del OSINFOR, aprobado por Decreto Supremo N.° 029-2017-PCM, establece como funcién de

& ‘la Oficina de Administracion, “Coordinar la implementacién de la continuidad operativa y

’\;-‘._ Q_‘ gestion de riesgos de desastres, coadyuvando con la gestién integral de riesgos del
OSINFOR”,

Que, a través del informe de vistos, la Oficina de Administracién, propone la
actualizacion del Plan de continuidad operativa del OSINFOR, teniendo en cuenta la nueva
= @structura organizacional de la entidad aprobada mediante Decreto Supremo N.° 029-2017-
PCNI que aprueba el Reglamento de Organizacién y Funciones, asimismo, sefiala que el Plan
Cr}natena de andlisis, debe ser aprobado por el Titular de la entidad, con la finalidad de que se
> continte cumpliendo roles y funciones ante la posibilidad de desastres de gran magnitud que
pudieran poner en riesgo su normal funcionamiento, por lo que, recomienda que se deje sin

efecto la Resolucion Presidencial N.° 077-2016-OSINFOR, que aprobbé el Plan de Continuidad
A"\g Operativa del Organismo de Supervision de los Recursos Forestales y de Fauna Silvestre -

——

/3\;“* .%OSINFOR 2016;
ri_‘g %
i; :) Que, por su parte, la Oficina de Planificacién y Presupuesto, con informe de vistos,

‘#concluye que el acotado documento de gestién ha sido verificado sin objecion alguna para su

~ aprobacion; indicando que el financiamiento requerido para la implementacion del Plan en

mencién, serd ejecutado por la fuentes de financiamiento recursos ordinarios y/o recursos

~directamente recaudados, segun la disponibilidad presupuestal, asimismo, recomienda se deje
5in efecto la Resolucion Presidencial N.° 077-2016-OSINFOR;

o
NG

Que, la Oficina de Asesoria Juridica, mediante informe legal de vistos, ha emitido
pinion favorable respecto a la actualizacion del Plan de continuidad operativa del OSINFOR,

Con las visaciones de la Secretaria General, de las Oficinas de Administracion, de
77, Planificacién y Presupuesto, de Asesoria Juridica y de los miembros del Grupo de comando
para la gestion de la continuidad operativa del OSINFOR, y;

2 De conformidad con lo dispuesto en el Decreto Legislativo N.° 1085, Ley que crea el
Organnsmo de Supervisién de los Recursos Forestales y de Fauna Silvestre - OSINFOR y su
Reglamento de Organizacion y Funmones robado por Decreto Supremo N.° 029-2017-PCM;




SE RESUELVE:

ARTICULO 1.- APROBAR el Plan N.° 006-2018-OSINFOR, Plan de Continuidad
rativa del Organismo de Supervision de los Recursos Forestales y de Fauna Silvestre -
INFOR, que en anexo forma parie integrante de la presente resolucion presidencial.

ey, ARTICULO 2.- DISPONER que el Plan aprobado en el articulo precedente entrara
——{~"en vigencia a partir del dia siguiente de su publicacién en el Portal Institucional, quedando sin
\c—;:fgecto la Resolucion Presidencial N.° 077-2016-OSINFOR.

2]

' S / ARTICULO 3.- NOTIFICAR la presente resolucion presidencial a todos los érganos y
~“Unidades organicas del OSINFOR, para su conocimiento y cumplimiento segin corresponda.

ARTICULO 4.- DISPONER que la Oficina de Tecnologia de la Informacion
ublique la presente resolucién presidencial en el Portal Institucional (www.osinfor.gob.pe).

Forestalés y de Fauna Silvestre - OSINFOR
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Presentacion

El Perl se encuentra ubicado dentro del denominado “Cinturon de Fuego del Pacifico” y casi
al borde del encuentro de dos placas tectonicas, la Sudamericana y la de Nazca, en donde
se produce el efecto de subduccion, el que ha provocado un gran nimero de sismos de gran
poder destructivo en la parte occidental de nuestro territorio. Por otro lado, se producen
sismos locales y regionales que tienen su origen en la existencia de fallas geolodgicas locales;
estos movimientos tellricos son de menor magnitud, pero al producirse muy cerca de la
superficie, tienen un gran poder destructor.

Adicionalmente a lo sefialado, debemos tener presente que existe un silencio sismico en la
Region costa centro de nuestro pais, donde se ubica Lima Metropolitana y Callao (con casi
la tercera parte de la poblacion del pais). Gran parte del crecimiento de la ciudad se ha
originado en la llegada de migrantes rurales que se han asentado en los arenales de la
periferia, en quebradas de las estribaciones andinas o han ocupado antiguas viviendas del
centro historico, lo que ha incrementado exponencialmente los problemas de urbanismo de
Lima, y con ello su vulnerabilidad sismica. Ademas, es sede de las principales actividades
administrativas, econdémicas a nivel publico y privado, y nodo central de las redes de
transporte terrestre, aéreo y maritimo del Perl. En consecuencia, Lima esta expuesta a un
gran impacto destructivo, producto de la materializacion del peligro sismico.

Este impacto no ha sido estudiado hasta la fecha con |a profundidad requerida, aparte que la
ciudad de Lima carece de un Plan de Emergencia y Plan de Contingencia ante terremotos y
tsunamis, asi como de una planificacion de actividades y acciones de prevencién que deben
realizar los sectores y/o instituciones con relacion a este tema. '

Es por esta razén que ante el posible escenario de desastre presentado y otros que puedan
causar la interrupcion en las operaciones del Organismo de Supervisién de los Recursos
Forestales y de Fauna Silvestre en adelante OSINFOR, es de alta prioridad disponer de un
respaldo integral que nos permita enfrentar cualquier eventualidad; por ello la importancia de
gestionar e implementar el Plan de Continuidad Operativa del OSINFOR.
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Resumen Ejecutivo

El presente Plan establece los procedimientos operativos para mantener funciones criticas y
criterios para la reactivacion de las operaciones sustantivas.

Este Plan fue elaborado de conformidad con los contenidos recomendados en la Resolucion
Ministerial N° 028-2015-PCM, que aprueba los Lineamientos para la Gestidn de la
Continuidad Operativa de entidades pUblicas en los tres niveles de Gobierno, la misma que
estipula la incorporacién del enfoque de continuidad en los planes y programas de
preparacion y respuesta ante escenarios de emergencia de las instituciones de los sectores
publico.

La activacion del presente plan esta prevista ante la ocurrencia de un evento adverso cuya
magnitud afecte especificamente la operatividad de la sede principal del OSINFOR, ante el
escenario definido por un desastre ocasionado por un sismo de gran magnitud y tsunami en
Lima y Callao, sin que por ello se deje de tomar en cuenta otras amenazas.

Por lo tanto, el objetivo de implementar un Plan de la Gestion de la Continuidad Operativa,
es el de asegurar el funcionamiento de las operaciones, procesos y sistemas sustantivos del
OSINFOR, asi como disminuir los riesgos de que estas operaciones, procesos y sistemas
colapsen.
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I Aspectos Generales

1.1.

1.2

1.3,

Objeto

Establecer las acciones, mecanismos y procedimientos necesarios para asegurar
la continuidad de las operaciones del OSINFOR ante el acontecimiento de un
evento o desastre de gran magnitud que ponga en riesgo su normal
funcionamiento.

Objetivos Especificos

Objetivo Especifico 1: Continuar con el desarrollo de las operaciones y actividades
administrativas mas importantes que se realicen en el OSINFOR.

Objetivo Especifico 2: Asegurar las acciones que permitan la recuperacion y
restauracién de la Infraestructura de la sede principal, bienes muebles,
informaticos, comunicaciones, etc.

Finalidad

Asegurar que el OSINFOR continue cumpliendo sus roles y funciones ante la
posibilidad de desastres de gran magnitud que pudieran poner en riesgo su
normal funcionamiento.

Base Legal

1.3.1. Ley N° 29664, Ley del Sistema Nacional de Gestion del Riesgo de
Desastres.

1.3.2. Decreto Supremo N° 048-2011-PCM, que aprueba el Reglamento de la
Ley N° 29664, del Sistema Nacional de Gestién del Riesgo de Desastres

1.3.3. Resolucién Ministerial 028-2015-PCM que aprueba los lineamientos para

' la Gestién de la Continuidad Operativa de las entidades publicas en los
tres niveles de Gobierno.

1.3.4. Resolucion Presidencial N° 068-2018-OSINFOR, que constituye el Grupo
de Trabajo para la Gestién del Riesgo de Desastres (GTGRD) del
OSINFOR.

1.3.5. Resolucion Presidencial N° 063-2018-OSINFOR, que constituye el Grupo
de Comando para la Gestién de la Continuidad Operativa del OSINFOR.

1.3.6. Resolucion Presidencial N° 003-2018-OSINFOR, que constituye el Comité
de Seguridad y Salud en el Trabajo del Organismo de Supervisién de los
Recursos Forestal y de Fauna Silvestre - OSINFOR.

1.3.7. Resolucién Presidencial N° 127-2017-OSINFOR, que aprueba el Manual

N° 003-2017-OSINFOR, Manual de Procesos y Procedimientos

Estratégicos y de Apoyo del Organismo de Supervision de los Recursos

Forestal y de Fauna Silvestre - OSINFOR.

e, CONSE
o5
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1.4. Alcance

El presente Plan sera aplicado por los érganos y unidades organicas del
OSINFOR, con competencia en el presente Plan; asi como otras dependencias,
de acuerdo al detalle siguiente:

a) Secretaria General

b) Direccion de Supervision Forestal y de Fauna Silvestre
e  Sub Direccién de Supervisién de Concesiones Forestales y de Fauna
Silvestre ‘
e Sub Direccién de Supervision de Permisos y Autorizaciones Forestales
y de Fauna Silvestre

c) Direccién de Fiscalizacion Forestal y de Fauna Silvestre
e Sub Direccién de Fiscalizacion de Concesiones Forestales y de Fauna
Silvestre
e  Sub Direccion de Fiscalizacién de Permisos y Autorizaciones Forestales
y de Fauna Silvestre

d) Oficina de Administracion
e Unidad de Abastecimiento
e Unidad de Administracion Financiera
e Unidad de Recursos Humanos

e) Oficina de Tecnologia de la Informacién
f)  Oficina de Planificacién y Presupuesto
g) Oficina de Asesoria Juridica

1.5. Definiciones operacionales

a. Actividades criticas: Constituidas por las actividades que la entidad ha
identificado como indispensables y que no pueden dejar de ejecutarse,
conforme a sus competencias y atribuciones sefialadas en las normas sobre
la materia.

b. Gestién de la Continuidad Operativa del Estado: Proceso continuo que
debe formar parte de las operaciones habituales de la entidad publica y tiene
como objetivo garantizar que siga cumpliendo con su misién, mediante la
implementacién de mecanismos adecuados, con el fin de salvaguardar los
intereses de la nacion, ante la ocurrencia de un desastre de gran magnitud o
cualquier evento que irrumpa o produzca inestabilidad en sus operaciones.

Gestion de la Continuidad Operativa del OSINFOR: Es la gestién de la
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Organismo Supervisor de los Recursos Forestales y de Fauna Silvestre -
OSINFOR.

Plan de Continuidad Operativa. Es el Instrumento que debe formar parte
de las operaciones habituales de la entidad, incluye la identificacién de las
actividades y servicios criticos que requieren ser ejecutados y prestados de
manera ininterrumpida, la determinacién de las medidas y acciones que
permitan que la entidad de manera eficiente y eficaz siga cumpliendo con sus
objetivos, asi como la relacién del personal que se encontrara a cargo de la
ejecucion de las mencionadas actividades. Incluye protocolos, Ia realizacién
de pruebas y ensayos, entre otros elementos sefialados en los presentes
lineamientos.

Procesos y procedimientos criticos: Son aquellos conjuntos de actividades
y tareas que se desarrollan al interior de las diferentes instancias de una
institucion para garantizar la puesta en marcha de los procesos que sustentan
su mision institucional.

Protocolos de actuacion en casos de desastre: Se entiende por un
protocolo de actuacion en caso de emergencia o desastre, los acuerdos
establecidos entre las entidades y/o agencias relacionadas con la atencion
de emergencias para realizar las operaciones de respuesta durante una
situacion de crisis, las cuales deben integrarse en procesos que ayuden a la
toma de decisiones, al desarrollo de las funciones y a la coordinacion durante
la respuesta ante la emergencia /desastres.

Sede alterna del OSINFOR: Es un espacio fisico seguro y accesible, pre
definido con anterioridad y de disponibilidad inmediata. Esta habilitado con
mobiliario, ambientes de trabajo, soluciones de tecnologia informatica, de
comunicaciones y servicios sanitarios basicos, que operan con autonomia
energética y de conectividad. Cuenta con capacidad suficiente para albergar,
durante un tiempo limitado, a la organizacion constituida para llevar a cabo
los procesos institucionales criticos necesarios para hacer frente a una
emergencia o desastre, cuando la sede principal ha colapsado o su condicion
de operatividad ha sido afectada.

Espacio de Monitoreo de Emergencia: Organo que funciona de manera
continua en el monitoreo de peligros, emergencias y desastres; asi como, en
la administracion e intercambio de la informacién para la oportuna toma de
decisiones de las autoridades de la entidad.

Equipo Técnico de avanzada: Es un equipo constituido por un profesional
de la Oficina de Administracion que lidera el grupo, profesionales de la misma
oficina, profesionales y técnicos de la Direccion de Supervision Forestal y de
Fauna Silvestre y la Direccion de Fiscalizacion Forestal y de Fauna Silvestre,
cuya mision consiste en presentarse de oficio en la sede alterna para iniciar
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las coordinaciones e instalaciones para la implementacion y operatividad de
la sede alterna. |

1.6. Acronimos

GCO: Gestion de la Continuidad Operativa

PCO: Plan de Continuidad Operativa

EME: Espacio de Monitoreo de Emergencia

SCO: Subcomando Operativo

SCT: Subcomando de Conduccion Técnica .
GCCO: Grupo de Comando de la Continuidad Operativa

Il. Diagnostico o Estado situacional de la entidad

2.1. Evaluacion de riesgos e impacto de las amenazas contra la continuidad operativa
del OSINFOR -

El OSINFOR es un organismo publico adscrito a la Presidencia del Consejo de
Ministros (PCM), que goza de autonomia administrativa, econémica y financiera,
encargado a nivel nacional, de supervisar y fiscalizar el aprovechamiento
sostenible y la conservaciéon de los recursos forestales y de fauna silvestre, asi
como de los servicios ambientales provenientes del bosque otorgados por el
Estado a través de diversas modalidades de aprovechamiento.

Con la finalidad de orientar la aplicacion y activacién del presente plan, se
identificaron las amenazas y se ponderé el impacto que ocasionaria el
desencadenamiento de cada una de estas sobre los principales elementos que
confluyan para la continuidad de operaciones del OSINFOR.

2.1.1. Eventos que podrian interrumpir la continuidad de operaciones en el
OSINFOR

Se han identificado cinco amenazas que podrian ocasionar la interrupcién
de operaciones y de funcionamiento del OSINFOR:

1) Sismo de gran magnitud y tsunami en Lima y Callao
2) Incendio en la sede principal del OSINFOR

3) Atentado en la sede principal

4) Ataque informatico

5) Grave alteracién del orden publico

La Tabla 1 prioriza, segun el impacto las amenazas en las variables de
operatividad minima.
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Tabla 1
Impacto de amenazas sobre variables de operatividad en el OSINFOR
Sismo de gran ; Grave
N/O | Variables de Impacto manRRIcy Igrt:esr::;: Ataque ;t?:t::dae B
tsunami en S informéatico e del orden

: Lima y Callao | Principal priciedl publico
Colapso total y/o

1 | parcial de 21 1.1 1.8 1.5
Infraestructura

2 Colapso del suministro 23 11 1.6 1.0
de energia eléctrica
Colapso del suministro

3 | de los servicios de 0.3 1.2 0.9
agua
Operatividad de

4 | equipos, sistemas y 255 2.3 2.5 1.3 1.1
medios informaticos
Operatividad de

5 | equipos y tecnologia de 24 21 2.4 1.8 1.4
comunicaciones
Disponibilidad de

6 personal esp_gacnahzado 21 1.8 25 16 2.0
en la operacion de las
actividades criticas

= [DpeE IRt Ce 2.0 1.9 17 16 1.6
Recursos financieros

Fuente: OA-OSINFOR

COEF DE IMPACTO
26a30
Alto 21a25
Medio 16a20
Bajo 11a1.5
Muy bajo menor6=2a 1,0

2.1.2. ‘Posibles escenarios que permitan la activacién del Plan de Continuidad
. Operativa del OSINFOR

‘a. Sismo de gran magnitud y tsunami en Lima y Callao

Actualmente en el Perl, las entidades rectoras (Presidencia del
Consejo de Ministros e INDECI) y organismos cientificos (INGEMMET,
IGP, CISMID, SENAMHI), del SINAGERD, tienen definidko como
escenario  principal de afectacién nacional, el generado por Ia
ocurrencia-de un Sismo de gran magnitud de 8,9° en la escala de

w, BONSEn o
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Richter con ubicacion en la costa central del territorio, seguido de un
Tsunami, con afectacion en las regiones de Lima'y Callao.

La estimacién del impacto de éste fendomeno de origen natural, tendria
como consecuencia mas de 50 mil muertos, 800 mil personas heridas.
Asi mismo se destruirian alrededor de 200 mil viviendas y unas 350 mil
quedarian inhabitables.

En un evento de tal magnitud, indefectiblemente, también se
generarian problemas en los servicios esenciales de suministro de
energia, agua y saneamiento, ademas de los problemas de
accesibilidad por las vias terrestres y aéreas, desabastecimiento de
alimentos, combustibles y articulos de primera necesidad entre otros,
que configuran una situacion de emergencia de Nivel 5.

Ante este escenario presentado, éste tendria significativos niveles de

complejidad para el OSINFOR, toda vez que tendria que atender o lidiar

con las siguientes necesidades:

- Continuar con el desarrollo de las operaciones y actividades
administrativas mas importantes que se realicen en el OSINFOR.

- Asegurar las acciones que permitan el normal funcionamiento del
OSINFOR.

- Asegurar las acciones que permitan la recuperacion y restauracion
de la Infraestructura de la sede central, bienes muebles,
informaticos, etc.

Por tal motivo, el presente Plan establece los procedimientos minimos
y necesarios para la activacion y movilizacion del personal en caso
ocurra el colapso de la edificacion principal del OSINFOR vy se requiera
continuar con las operaciones en ambientes o espacios disponibles
dentro de la sede central o una sede alterna.

La configuracién de complejidad en éste escenario se da también,
porque la continuidad no solo demanda aspectos propios de la
continuidad administrativa y logistica de la entidad, sino que
especialmente requiere garantizar que contintie con el ejercicio de sus
funciones para mantener informada a la poblacién en lo que
corresponde a sus funciones.

b. Incendio en la sede principal

La ocurrencia de un incendio puede afectar las estructuras y a los
trabajadores por la exposicion directa al fuego y calor, asi como, la
inhalacion, intoxicacion y asfixia por humo que puede ocasionar la
muerte por aplastamiento o presion de las mismas personas atrapadas
en los accesos lidas de las edificaciones.
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Por lo tanto, ante la probabilidad de que ocurra un incendio en la Sede
Central, en horas laborables y de atencion, este podria verse agravado
debido a la presencia de materiales inflamables en todos los pisos y de
acervo documentario en los ambientes, asi como por la situacion de los
sistemas de distribucion eléctrica y de redes de tecnologia informatica
existente en las edificaciones.

Si bien, se dispone con dispositivos contra incendios (extintores) para
la extincion de fuego de fuentes organicas y quimicas, estos son
reducidos y aun con trabajos de implementacién en los mismos, lo que
limita la capacidad de respuesta.

Del mismo modo, la ocurrencia de un incendio fuera de horario de
trabajo o en dias no laborables podria tener como consecuencia directa
la inhabilitacion del ambiente fisico, el colapso de los sistemas de
comunicacion y gestion de la informaciéon institucional, que
demandarian la activacién del presente Plan.

Ataque informatico

Se refiere a los atentados a través de tecnologias de la informacién y
comunicaciones, en los que se introducen, borran, deterioran, alteran,
suprimen o hacen inaccesibles los datos informaticos.

Del mismo modo, a los atentados que inutilizan total o parcialmente,
impidiendo el acceso, entorpeciendo o imposibilitando el
funcionamiento o la prestacién de los servicios de un sistema
informatico.

En el Peru se han registrado desde el ano 2002, ataques con software
maliciosos a diferentes organismos publicos y si bien hasta la fecha
estos no han afectado directamente al OSINFOR, la actual situacion de
la solucion tecnolégica con la que opera el sistema informatico
institucional puede ser vulnerado por un software malicioso o colapso
por rendimiento de solucién tecnolégica, atentando contra la
confidencialidad, integridad y disponibilidad, que son principios basicos
de la seguridad informatica.

En este caso, la existencia de disponibilidad de equipamiento de
tecnologias de informacion de reserva y resguardo o backup en la Sede
Alterna, permitira activar el Plan de Recuperacion de los Servicios
de Tecnologias de la Informacién, para rescate de informacién,
preservacion del acervo documentario en formato digital y la

recuperacién progresiva de la operatividad.
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d.

Atentado en la Sede Central

Es la accién de provocar, crear o mantener un estado de zozobra,
alarma o temor en la poblacién o en un sector de ella, realizando actos
contra la vida, el cuerpo, la salud, la libertad y seguridad personales o
contra el patrimonio, contra la seguridad de los Edificios Publicos
incluyendo la sede central del OSINFOR, empleando armamento,
material o artefactos explosivos o cualquier otro medio capaz de causar
estragos o grave dafio a la infraestructura publica o afectar la seguridad
de la sociedad y del Estado.

Estos actos constituyen una amenaza que puede poner en riesgo la
infraestructura y la continuidad de operaciones del OSINFOR vy, por lo
tanto, generar la activacion del Plan de Continuidad Operativa (PCO).

Grave alteracion del orden piblico

La accion perpetrada por grupos de personas que atentan contra el
orden publico, realizando delitos de hurto, destruccion de bienes
materiales por medio de una instigacion o agitacién de la violencia de
una masa o grupo de personas es permanente en nuestro pais.

Estas acciones violentas, que pueden ser generadas por grupos
sociales que ejercen accion sobre la integridad estructural y no
estructural institucional, normalmente surgen, entre otros casos, desde
una iniciativa legal amparada en el derecho de huelga, concentracion,
libre transito entre otros, sin embargo, en muchos casos el abuso del
ejercicio del derecho puede afectar el accionar de las entidades, que se
ven obligadas a enfrentar estas situaciones complejas cuando se trata
de conflictos internos.

Para el caso del OSINFOR, estos hechos, pueden generar la ocupacién
indebida de las instalaciones, impedimento del acceso de personal,
sabotaje a los sistemas de suministro de energia, comunicaciones u
otros que impidan cumplir con su misién institucional.

Determinacion de las Actividades Criticas para la mantencién de la Continuidad
de Operaciones en el OSINFOR

La continuidad de operaciones del OSIFNOR dependera del evento y/o desastre
sucedido y de que se aseguren que los procesos mas importantes se puedan
continuar ejecutando.
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Para asegurar la continuidad de las operaciones, se ha identificado las
actividades criticas mas importantes a realizar, las mismas que han sido
priorizadas por las Direcciones, Organos y Unidades Orgénicas del OSINFOR,
considerando como referencia el MAPRO y el Reglamento de Organizacién y
Funciones (ROF) adecuado al marco de la emergencia y desastre por atender.

Tabla 2
Determinacion de las Actividades Criticas del OSINFOR para la Continuidad de
Operaciones

Nﬂ

PROCESO
MISIONAL

ACTIVIDAD CRITICA

RESPONSABLE

Supervision y
auditorias
guinquenales

Ejecucion de la
supervision

Sub Director de Supervision de Concesiones
Forestales y de Fauna Silvestre / Sub Director
de Supervision de Permisos y Autorizaciones
Forestales y de Fauna Silvestre/Supervisor
designado

Ejecucién de la
auditoria quinquenal

Sub Director de Supervision de Concesiones
Forestales y de Fauna Silvestre / Sub Director
de Supervisién de Permisos y Autorizaciones
Forestales y de Fauna Silvestre/Supervisor
designado

Inspecciones fisicas
de los planes de
manejo forestal

Sub Director de Supervision de Concesiones
Forestales y de Fauna Silvestre / Sub Director
de Supervisién de Permisos y Autorizaciones
Forestales y de Fauna Silvestre/Supervisor
designado

Fiscalizacion

Evaluacion legal del
informe de auditoria
quinquenal e informe
de otras entidades

Sub Director de Fiscalizacion de Concesiones
Forestales y de Fauna Silvestre / Sub Director
de Fiscalizacion de Permisos y
Autorizaciones Forestales y de Fauna
Silvestre/Evaluador designado

Notificacion del
documento de
desarrollo del PAU

Sub Director de Fiscalizacion de Concesiones
Forestales y de Fauna Silvestre / Sub Director
de Fiscalizacion de Permisos y
Autorizaciones Forestales y de Fauna
Silvestre/Evaluador designado

Tecnologia de la
informacion y de
las

telecomunicaciones

El‘g:;g'grégl o s D_irector de Fiscalizaciér; Forestal y de Fauna
o Silvestre/Evaluador designado

de apelacion

Verificar pérdida de Jefe de la Oficina de Tecnologia de la

informacion Informacion/Técnico informatico designado

Controlar danos en
software

Jefe de la Oficina de Tecnologia de la
Informacién/Técnico informatico designado

Control de los
sistemas de
informacién

Jefe de la Oficina de Tecnologia de la
Informacion/Técnico informatico designado

Detectar fallas en los
sistemas de
informacién y corregir
errores

 Jefe de la Oficina de Tecnologia de la

Informacion/Técnico informético designado

Brindar asistencia
técnica a los usuarios

Jefe de Ia Oficina de Tecnologia de la
Informacion/Técnico informatico designado
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2 PROCESO — :
N MISIONAL ACTIVIDAD CRITICA RESPONSABLE
Administrar recursos | Jefe de la Oficina de Tecnologia de la
humanos y Informacion
tecnolégicos
Coordinar actividades ] .
de la ejecucion de ;Jeffe de IgIOﬁcma de Tecnologia de la
mantenimiento de los | 'Mormacion
sistemas y recursos
Jefe de la Oficina de Administracion/ Jefe de
Egg:;;a; deiscuadro de la Unidad de Abastecimiento/Técnico
designado
Jefe de la Oficina de Administracion/ Jefe de
Recepcion de la Unidad de Abastecimiento/Técnico
requerimientos designado
Mantener y actualizar | Jefe de la Oficina de Administracion/ Jefe de
listado de la Unidad de Abastecimiento
proveedores i
S I‘as Jefe de la Oficina de Administracion/ Jefe de
contrataciones de o Uniidad de Absstacinian
4 | Gestién Logistica | 2cuerdo alas normas a.LUniead ge Abastecimiento
g del estado !
DeteHinGr Ublcacion Jefe de la Oficina de Administracion/ Jefe de
segura de almacenes 2 Unidad do Ak N
y asegurar su a Unidad de Abastecimiento
custodia
Realizar el control y I‘lefj d: ’: é’)ﬁ/c;\lga c:e Adm |r:|s;;:§cpnl Jefe de
consenvaiints a Unidad de Abastecimiento/Tecnico
existencias designado
Atencién y iJefue d; I;\‘?ﬂiga ctie )_ﬁ\d‘rnn;usﬁl[gcpn/ Jefe de
distribucion de a 'nl ad de Abastecimiento/Técnico
pedidos designado
Asistencia para
acceder a los
Seiliclos medicos Jefe de la Oficina de Administracion/Jefe de
sicologicos a los ;
S : Unidad de Recursos Humanos
uncionarios,
empleados y
familiares
g:;;ﬁgiga;:;rsonal Jefe de la Oficina de Administracién/ Jefe de
atender las Unidad de Recursos Humanos
Gestion de 55 o
5 Bt G A actividades criticas
Mantener informado | Jefe de la Oficina de Administracion
al personal
Describir las
responsabilidades : j ;i G2
que definen cada Jefe de la Oficina de Administracion
puesto en la
organizacion
Elaborar planillas de : . o
5 Jefe de la Oficina de Administracion/ Jefe de
Ienuneraciones de la Unidad de Administracion Financiera

los trabajadores

=
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Roles y Responsabilidades

3l
Continuidad Operativa

Organizacion del Grupo de Comando, Subcomando y Personal técnico para la

De acuerdo al analisis realizado de la estructura organica del OSINFOR, la unidad
organica lider encargada de la implementacion del Plan de Continuidad Operativa
desde la fase de preparacion hasta la vuelta a la normalidad, es la Presidencia
Ejecutiva, la misma que tiene la responsabilidad de designar al Grupo de
Comando para la Continuidad Operativa del OSINFOR.

Para asegurar la continuidad de las operaciones en el OSINFOR se han
establecido la organizaciéon en 3 niveles a los que denominamos: Grupo de
Comando, Subcomando de Conduccién Técnica y Subcomandos Operativos, y
gque deben estar constituidos y coordinados de tal manera que cuando ocurra el
evento, asuman sus responsabilidades de inmediato.

3.1.1. 'Grupo de Comando del OSINFOR

1er Miembro - Organo
Critico (Supervision)

Forestal y de
Fauna

Concesiones
Forestales y de

Tabla 3
Constitucion del Grupo de Comando de la Continuidad Operativa del
OSINFOR
CARGO TITULAR 1° ALTERNO 2° ALTERNO
Presidente del GCCO Secretario Jefe de la Oficina | Jefe de la Unidad
del OSINFOR General de Administracion | de Abastecimiento
. ; Sub Director de
D|recto_r de Sub leep_tor de Supervision de
Supervision Supervision de

Permisos y
Autorizaciones
Forestales y de

2do Miembro — Organo
Critico(Fiscalizacion)

Silvestre Fauna Silvestre Fauna Silvestre

. ; Sub Director de
D.lrect'or d‘.a, S.”b D_urec_tgr de Fiscalizacion de
Fiscalizacion Fiscalizacion de

Forestal y de
Fauna

Concesiones
Forestales y de

Permisos y
Autorizaciones
Forestales y de

a cargo de la GCO

Administracion

Presupuesto

Silvestre Fauna Silvestre Fatira Sivsctre
depiilicmbio = Gmans Jefe de la Jefe de la Oficina | Jefe de la Oficina
g Oficina de de Planificacion y | de Tecnologia de la

Informacién
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CARGO TITULAR 1° ALTERNO 2° ALTERNO
4to Miembro — Jefe de la Jefe de a Unidad ;:figzi'ﬁiggg%i
Administracion y Unidad de de Recursos Biois oidis
Recursos Humanos Abastecimiento | Humanos R o y
5to Miembro — Jefe de la s
Tecnologia de Ia Oficina de ;Zflildaiilf?cgcf:g:a Jefe de la Oficina
Informacion y Tecnologia de Bresiples Y| de Administracién
comunicacion la Informacion P

Funciones generales:
1) Liderar la organizacion y ejecutar el Plan de Continuidad Operativa.
2) Disponer el traslado a la sede alterna ante la inhabitabilidad de la sede

central.

3) Tomar las decisiones para que se ponga en marcha la implementacion
de las actividades criticas.

., 3.1.2. Subcomando de Conduccion Técnica

Tabla 4

Constitucion del Subcomando de Conduccion Técnica del OSINFOR

CARGO

TITULAR

1° ALTERNO

2° ALTERNO

Presidente del SCT

Jefe de la Oficina
de Planificacion y

Jefe de Ia Oficina
de Tecnologia de

Representante de la
Oficina de

del OSINFOR = Planificacion y
Presupuesto la Informacién Presupuesto
. Sub Director de
gﬂbeﬂﬁzggr d?ae Supervision de Representante de la
1er Miembro - Co’rjwcesiones Permisos y Direccion de
Supervision Forestales y de Autorizaciones Evaluacién Forestal
Fating Silvesta Forestalgs y de y de Fauna Silvestre
Fauna Silvestre
; Sub Director de
Eiittj:a?ig:g}{gr: %ee Fiscalizacion de Representante de la
2do Miembro - Conbaciores Permisos y Direccion de
Fiscalizacion Autorizaciones Evaluacién Forestal

Forestales y de
Fauna Silvestre

Forestales y de
Fauna Silvestre

y de Fauna Silvestre

3er Miembro —
Administracion

Jefe de la Oficina
de Administraciéon

Jefe de la Unidad
de Administracion
Documentaria y
Archivo

Jefe de la Unidad de
Administracion
Financiera

: [g[qrmaclom

4to Miembro-
Tecnologia de Ia

Jefe de Ia Oficina
de Tecnologia de
la Informacion

Jefe de la Unidad
de Administracion
Financiera

Jefe de la Unidad de
Presupuesto

Az
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Funciones generales:

1) Responsables de la implementacion de las decisiones tomadas por el
Grupo de Comando para la Continuidad Operativa del OSINFOR

; (GCCO-OSINFOR)

'2) Implementar las actividades criticas determinadas en cada érgano o
unidad organica para la continuidad de las Operaciones.

3) Verificar la adecuada implementacion de la sede alterna.

4) Actuar segun lo dispuesto en el Plan de Continuidad Operativa, bajo

: responsabilidad.

3.1.3. Subcomando Operativo

Tabla 5
Constitucién del Subcomando Operativo del OSINFOR

1er Miembro —

Personal designado
por la Direccién de
Supervision

Personal designado
por la Direccién de
Supervision Forestal

.CARGO TITULAR 1° ALTERNO 2° ALTERNO
Pres;ldente gl Jefe de la Oficina Supervisor de Supervisor de
Sol de Seguridad Seguridad 1 Seguridad 2
OSINFOR g guri eguriaa

Personal designado
por la Direccién de
Supervision

SUpSmyBion Forestal y de y de Fauna Silvestre | Forestal y de
Fauna Silvestre 1 2 Fauna Silvestre 3
Personal designado | Personal designado | Personal designado
; por la Direcciéon de | por la Direccion de por la Direccion de
I%?s::x;ze::?g: B Fiscalizacion Fiscalizacion Fiscalizacion
Forestal y de Forestal y de Fauna | Forestal y de
Fauna Silvestre 1 Silvestre 2 Fauna Silvestre 3

3er Miembro —
Administracion

Personal designado
por la Oficina de
Administracion 1

Personal designado
por la Oficina de
Administracion 2

Personal designado
por la Oficina de
Administracion 3

4to Miembro —
Tecnologia de la
Informacion

Personal designado
por la Oficina de
Tecnologia de la
informacién 1

Personal designado
por la Oficina de
Tecnologia de la
informacién 2

Personal designado
por la Oficina de
Tecnologia de la
informacion 3

Personal

operativo

(especialistas,

designados, de cada érgano o unidad orgénica.

Funciones generales: )
1) Implementar las decisiones del GCCO-OSINFOR y dar continuidad a
las operaciones de cada actividad critica determinada para cada érgano
0 unidad organica compete

nte.

administrativos,

operarios, etc.)
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2) Apoyar el desarrollo de cada una de las actividades criticas
determinadas para asegurar la continuidad de operaciones del
OSINFOR, incluyendo el traslado a la sede alterna.

3) Actuan segun lo dispuesto en el Plan de Contmu:dad de Operaciones
del OSINFOR, bajo responsabilidad.

3.2. Roles y responsabilidades

Identificadas las instancias responsables de la Continuidad Operativa, se han
definido los roles y responsabilidades para cada una de ellas a fin de tener
establecidas las acciones a ejecutar ante situaciones de crisis por eventos

adversos.
Tabla 6
Roles y Responsabilidades
g Instancias : '
N responsables Miembros Roles

Asegurar los recursos necesarios,
incluyendo el presupuesto para la
implementacion del Plan de Continuidad
Operativa del OSINFOR (PCO-0OSINFOR)

& : Activar el PCO-OSINFOR ante una situacion |-
é Presidente del | ye crisis operativa ante cualquier evento que

Sy s

GCCO- ;
afecte a la entidad
OSINFOR 2
(Presidencia | Liderar las pruebas, simulaciones y
Ejecutiva) simulacros y revisar los resultados
obtenidos
Establecer coordinaciones con las entidades
o de apoyo a la respuesta y recuperacion
1 Grupo de nacional
Comando Aprobar las actividades de ajuste del plan
Verificar la ejecucion del Plan de supervisién
erhioinbie: de las inspecciones que realice la autoridad

competente en areas de permisos y

r iti =¥
Organo Critico autorizaciones forestales y de fauna

(Direccion de

T silvestre.
Supervision - -
Forgstal y de Controlar la ejecucion del Plan de

Fauna Silvestre) Supervision y el Programa de Evaluacién
guinguenal de los permisos y autorizaciones

forestales y de fauna silvestre.

2do Miembro- | Verificar la evaluacién legal del informe de

Organo Critico | auditoria quinquenal e informe de otras

(Direccion de | entidades
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Instancias :
o |
N responsables Miembros Roles
Fiscalizacion | Verificar la notificacion del documento de

Forestal y de
Fauna Silvestre)

Cjesarrollo del Procedimiento Administrativo
Unico (PAU).

Controlar la evaluacion y elevacion del
recurso de apelacion

3er Miembro-
Organo a cargo
de la GCO-
OSINFOR (Jefe
de la Oficina de
Administracion)

Encargado de dirigir y liderar todas las
actividades del PCO

Por encargo de la Presidencia Ejecutiva,
activar el PCO-OSINFOR

Recepcionar la informacion de dafios
ocasionados por el evento critico, las
mismas que serviran para la toma de
decisiones

Dirigir las actividades del Espacio de
Monitoreo de Emergencia del OSINFOR
(EME-OSINFOR)

Iniciar el plan de recuperacién operativa

Por encargo de la Presidencia Ejecutiva,
liderar la realizacion de las pruebas,
simulaciones y simulacros del PCO-
OSINFOR

4to Miembro-
Administracion y
Recursos
Humanos (Jefe
de la Oficina de
Administracion)

Disponer que el érea de seguridad de la
entidad establezca los procedimientos de
seguridad en las zonas afectadas

Verificar que se brinde |a seguridad a las
operaciones de continuidad en la sede
alterna

Controlar que se realicen las operaciones de
evacuacion de activos y recursos que
garanticen la continuidad operativa

Establecer las coordinaciones
correspondientes con la Policia Nacional
para garantizar la seguridad externa de las
instalaciones alternas y de las afectadas

Coordinar el suministro de elementos
esenciales para la GCO-OSINFOR

Gestionar la consecucién y adecuacion de la
sede alterna

Reportar al GCCO-OSINFOR sobre el

ﬁg@o de la recuperacion
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o
N responsables Miembros Roles
Advertir sobre riesgos que puedan afectar la
continuidad en la prestacion del servicio
critico o la funcionalidad del plan, en las
actividades bajo su responsabilidad
Velar por la seguridad del personal que
actla en la sede alterna
Liderar la recuperacion tecnolégica, basado
en las estrategia de continuidad
5to Miembro- | implementadas
Tecnologia de la | gentificar los posibles riesgos de aspectos
Informacion y tecnolégicos que afectarian la continuidad
Comunicaciones | 4e |as operaciones
(Jefe de la
Oficina de Mantener operativos los sistemas de
Tecnologia de la | informacién de la entidad
Informacion)  [Coordinar el soporte técnico
correspondiente a los usuarios gue lo
soliciten
Disponer la Implementacion de las
decisiones adoptadas por el Grupo de
Presidente del | Comando para la Continuidad Operativa
SCT-OSINFOR =
(Secretario Liderar la implementacion de las actividades
General) criticas
Conducir las operaciones de recuperacion
de las operaciones del OSINFOR
Ejecutar el Plan de supervision de las
Sibcomundoide inspecciones que realice la autoridad
2 Conduccién 1er Miembro- | competente en areas de permisos y
Técnica Supervisién (Sub | autorizaciones forestales y de fauna
Director de | sjlvestre.
Supervision de
concesiones | Ejecutar el Plan de Supervisién y el
Forestales y de | Programa de Evaluacion quinquenal de los
Fauna Silvestre) | permisos y autorizaciones forestales y de
fauna silvestre.
56 Michbros Ejecutar la evaluacion legal del informe de
Fiscalizacion | @uditoria quinquenal e informe de otras
(Sub Director de | &ntidades
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N° nEpEcias Miembros Roles

responsables

fiscalizacion de | Efectuar la notificacion del documento de
concesiones desarrollo del Procedimiento Administrativo

Forestales y de | (Jnico (PAU).
Fauna Silvestre)

Realizar |la evaluacion y elevacion del
recurso de apelacién

Realizar la administracion de los RRHH,
manejando las bajas por enfermedad o
deceso, formulando las planillas de pago,
gestionando las planillas de viaticos y

Ser Miembro- | 40 a5 necesidades de RRHH

Administracion
(Jefe de la Gestionar la salud e higiene en el trabajo,
Oficina de coordinando la atencion medica y sicologica

Administracion) | basica de los trabajadores y sus familias.

Gestionar los servicios sociales del personal

y sus familias, aplicando la sicologia para

casos de emergencia

Garantizar la seguridad de la tecnologia de

la informacion determinando accesos

indebidos, conirol de dafios en software y de
4to Miembro- | los sistemas de informacion.

Tecnologia de la | Asegurar la infraestructura de redes,

Informacion (Jefe | detectando fallas en los sistemas de

de la Oficina de |informacién, corrigiendo errores e instalando

Tecnologia de la |y configurando los servidores y equipos de
Informacién) | informéatica.

Proporcionar soporte técnico y Help Desk,

realizando el mantenimiento del hardware y

software.

Mantener informado al Presidente del

GCCO-OSINFOR sobre las necesidades

regueridas de ayuda a los ¢érganos a cargo

de las actividades criticas.

Establecer los canales de coordinacién con

| Slesigente 92 | los miembros de este SCO-OSINFOR
3 Personal Técnico (Jefe de la
Operativo Ofcinade Entregar los reportes al GCCO-OSINFOR
Seguridad) sobre el estado de |a atencion del desastre y

el informe técnico de evaluacion de dafios
de la seguridad de las instalaciones

Ofras de su competencia que le asigne &l
GCCO-0OSINFOR




Qrganismo de Supervision de los’

Presidencia Recursos Forestales y de Fauna Silvestre

del Consejo de Ministros OSINEOR

PL/PE/OA/006-2018
PLAN DE CONTINUIDAD OPERATIVA DEL ORGANISMO DE

SUPERVISION DE LOS RECURSOS FORESTALES Y DE FAUNA
SILVESTRE - OSINFOR

i . = . Fecha de
Aprobado por: Presidencia Ejecutiva Aprpbacion:
Propuesto por: Oficina de Administracion Eﬁgzgai?én' 7 5 MAYR 2018
N° Lo Miembros Roles

responsables

Liderar los equipos de frabajo designados
por las areas a cargo de las actividades
1er Miembro- | criticas, para el apoyo a las acciones de
Supervisién evaluacién de dafios, seguridad de las
instalaciones, recuperacion y traslado a la
sede alterna.

Liderar los equipos de trabajo designados
por las areas a cargo de las actividades
2do Miembro- | criticas, para el apoyo a las acciones de
Fiscalizacion evaluacion de dafios, 'seguridad de las
instalaciones, recuperacion y traslado a la
sede alterna.

Liderar los equipos de trabajo designados
por las areas a cargo de las actividades
3er Miembro- | criticas, para el apoyo a las acciones de
Administraciéon | evaluacion de dafios, seguridad de las
instalaciones, recuperacion y traslado a la
sede alterna.

Liderar los equipos de frabajo designados
por las areas a cargo de las actividades

iembro- e :
T:é?] g‘ln ogia d: B criticas, para el apoyo a las acciones de
oA evaluacion de dafios, seguridad de las

instalaciones, recuperacion y traslado a la
sede alterna.

3.2.1 Lineas de sucesiones

Linea de sucesion para la continuidad operativa

El responsable de las operaciones descritas en este Plan y de la toma de
decisiones en esta organizacion es el Presidente Ejecutivo.

Titular: Presidente Ejecutivo del OSINFOR
Teléfono fijo: 615-7373 anexo 1202

En su ausencia, la responsabilidad recaera en las siguientes personas, en
su calidad de suplentes, de acuerdo al orden indicado:

Suplente 1: Secretario General
Teléfono fijo: 615-7373 anexo 1203

Suplente 2: Jefe de la Oficina de Administracion
Teléfono fijo: 615-73
,
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'Suplente 3: Jefe de la Oficina de Planificacion y Presupuesto
Teléfono fijo: 615-7373 anexo 1275

Linea de sucesion del Subcomando de Conduccion Técnica.

_El responsable del Sub Comando de Conduccion Técnica es el Secretario
‘General

Titular: Secretario General del OSINFOR
Teléfono fijo: 615-7373 anexo 1203

En su ausencia, la responsabilidad recaera en las siguientes personas, en
su calidad de suplentes, de acuerdo al orden indicado:

Suplente 1: Jefe de la Oficina de Tecnologia de la Informacion
Teléfono fijo: 615-7373 anexo 1102

;Suplente 2: Jefe de la Oficina de Planificacion y Presupuesto
'Teléfono fijo: 615-7373 anexo 1275

Suplente 3: Jefe de la Oficina de Asesoria Juridica
Teléfono fijo: 615-7373 anexo 1410

Personal Técnico Operativo

En este nivel no se ha dispuesto una linea de sucesion, toda vez que esta
constituido por el personal especialista y/o técnico que trabajaran en la
implementacién de cada actividad critica determinada, tales como: los
camarografos, reporteros, personal de ingesta y digitalizacion, de soporte
audiovisual, etc.

3.2.2.Recursos minimos indispensables de cada 6rgano o unidad organica en
caso de desplazamiento.

a. Personal priorizado para la continuidad operativa:

La relacién nominal y personalizada del personal prioritario, minimo e
indispensable, para asegurar la continuidad operativa del OSINFOR
ante un desastre sera de responsabilidad, de control y de seguimiento
de la Unidad de Recursos Humanos de la Oficina de Administracion, el
cual debera llevar una guia actualizada con direccidn y numeros
telefénicos para su facil ubicacion.

Horarios y turnos de relevo para funcionamiento de 24 horas
(cuando se precise):

Algunos érganos o unidades organicas podran ser convocadas a
ad de sus operaciones durante 12.6 24 horas, segun

N,
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corresponda y segun la naturaleza del desastre. Todas las Direcciones
y Oficinas tendran funciones especificas de su personal para asegurar
la continuidad de sus operaciones (establecidos en sus planes de
contingencia de cada uno de ellos), en turnos rotativos o fijos, segun
se requiera y segun corresponda.

c. Equipamiento minimo necesario para la continuidad operativa

La Oficina de Administraciéon tendra a su cargo la centralizacion e
implementacion de los requerimientos de mobiliarios, bienes, recursos
y otros para facilitar la continuidad de las operaciones del OSINFOR
ante un desastre de gran magnitud; realizara la inspeccion técnica de
la sede central después del evento a fin de determinar las condiciones
de habitabilidad, caso contrario de presentarse la inhabitabilidad de la
sede central se procedera a la determinacién de la sede alterna que
impliguen una reubicacion, reacondicionamiento de espacios y de
desplazamiento, particularmente para determinar la zona de trabajo del
EME-OSINFOR.

La Oficina de Tecnologia de la Informacién, pondra en ejecucion el Plan
de recuperacion de servicios de tecnologia de la informacién, el mismo
que se formulara una vez aprobado el presente Plan.

El cuadro de necesidades de personal y equipamiento para la
implementacién de las Actividades Criticas del Plan de Continuidad
Operativa, deberan ser entregados a la Oficina de Administracion en el
lapso de veinte (20) dias calendarios, una vez aprobado vy oficializado
el presente Plan, los mismos que pasaran a formar parte de este
documento.

4. Protocolos de Continuidad Operativa

4.1 Supuestos para la activaciéon del Plan de Continuidad Operativa

a. La Sede Central Av. Javier Prado Oeste 692 — 694, Magdalena del Mar Lima,
ha sido afectada totalmente por el evento adverso y las sedes determinadas
como alternas, se encuentran operativas. '

b. El personal identificado como parte de los equipos para la implementacion
del Plan de Continuidad Operativa del OSINFOR se encuentran disponibles
para realizar los trabajos de recuperacion.

c. Los proveedores se encuentran disponibles para cooperar razonablemente
durante los trabajos de recuperacion.

d. La sede determinada como alterna se encuentra equipada y en condiciones
para ser ocupada.

as%oa
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4.2. Momento del evento desencadenante y activacion

El Plan de Continuidad Operativa, considera los escenarios en los que puede
ocurrir el evento, segun el momento en que suceda, ya que ello implica diferentes
acciones a tener en cuenta.

a. Feriado/Fin de semana: Es necesario dejar precisado que normalmente en
estas circunstancias, el OSINFOR, suele estar con los procesos operativos
disminuidos. Si el evento ocurre en este periodo, el personal de la entidad
debe saber que tiene que reportarse en los tiempos establecidos en este
plan, segun su rol y funcién, a los diversos niveles de organizacién, para
poner en marcha la continuidad operativa.

b. Dia laborable (en horas de trabajo): En el supuesto que el evento ocurra
durante el dia y en horas laborables, el personal se encontrara en sus labores
habituales, por lo que una vez ocurrido, debera reportarse de inmediato a sus
respectivos Jefes para saber la condicién en que se encuentran; asi mismo
es natural que el personal verifique las condiciones de su entorno familiar, y
se pondra a disposicién una vez verificado esto.

c. De noche / medianoche / madrugada: Si el evento ocurre en la noche o la
madrugada de cualquier dia, el personal de la entidad debe saber que tiene
que reportarse en los tiempos establecidos en este plan, segun su rol y
funcion, a los diversos niveles de organizacién, para poner en marcha la
continuidad operativa. Salvo que no medie indicaciéon en contrario, debera
presentarse al centro de labores en las horas habituales de ingreso.

Flujo de la comunicacion para la continuidad operativa.

La comunicacion es el elemento indispensable para la activacion del Plan de
Continuidad Operativa y esta presente en todos los procesos. En el OSINFOR, la
gestion de la informacion y la comunicacion para la toma de decisiones y la
conduccion de las situaciones de emergencia, se procesa en el Espacio de
Monitoreo de Emergencia del OSINFOR (EME-OSINFOR).

Segln la disponibilidad técnica y desarrollo de capacidades, intervienen
tecnologia y claves de comunicacién establecidas, como “Procedimientos de
comunicacion”, cuando la accién se realiza al interior de la entidad y como
“Protocolos de comunicacién”, cuando se refieren a la accidon que se establece
con otras entidades y sectores. ‘

Los procedimientos de comunicaciéon de un mensaje claro estan disefiados para
operar con capacidad de “redundancia”, esto es, disponibilidad de dos emisores,
dos receptores y dos medios de comunicacion.
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Los MMCC a ser considerados, segun orden de prioridad, son:

L.
2.

3,
4.
5

Radiofonia (Anexo 1).

Telefonia Satelital de la Red Especial de Comunicaciones en situaciones de
Emergencia (RECSE), que opera el Ministerio de Transportes vy
Comunicaciones.

Mensajes de Texto por celular.

Redes sociales y correos electrénicos.

Telefonia Celular.

Los primeros dos medios de comunicacion han de ser usados de manera
simultanea; teniendo en consideracion ello, la activacién del Plan de Continuidad
Operativa, se debe llevar a cabo a través de dos procedimientos especificos de
comunicacion:

h.
2.

Procedimiento de reporte inicial y
Procedimiento de convocatoria.

Procedimiento de reporte inicial

En este procedimiento intervienen:

Operador de servicio del Espacio de Monitoreo de Emergencia del OSINFOR
(EME-OSINFOR)

Jefe del Espacio de Monitoreo de Emergencia del OSINFOR

Jefe de la Oficina de Administracion

Presidente Ejecutivo
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El esquema de la Figura 1 corresponde al flujo basico del procedimiento de
reporte inicial para la activaciéon del Plan de Continuidad Operativa, donde el
operador de turno recibe los mensajes, consolida, analiza y realiza el
procedimiento consecutivo de contacto e informan al Jefe del Espacio de
Monitoreo de Emergencia del OSINFOR (EME-OSINFOR) y simultaneamente al
Jefe de la Oficina de Administracion, quien a su vez reporta al Presidente
Ejecutivo, el que definira la activacion del Plan de Continuidad Operativa.

Procedimiento de convocatoria
Una vez activado el Plan de Continuidad Operativa, se procede a la convocatoria,
llevada a cabo mediante radiofonia y los mensajes de texto, basados en los

mensajes clave pres establecidos.

Los procedimientos de convocatoria constituyen cadenas de activacién en los
difer?ntes niveles de organizacion:

Cadena de convocatoria del Comando de la Alta Direccion
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3. Cadena de convocatoria del Subcomandos Operativos.

Como tratamiento especifico y por la naturaleza de su funcién, la Presidencia
Ejecutiva, activa su cadena de mando de manera inmediata.

Las claves consideradas para el PCO, a ser enviadas por la radio y los mensajes
de texto (SMS), son las presentes en la siguiente tabla.

Tabla 7
Claves para convocatorias

CLAVE A SER EMITIDA POR
MCS o SMS INTERPRETACION DE LA CLAVE
Clave 0: “FAUNA" Mensaje de prueba.

Suceso que afecta al OSINFOR.

En este caso, debera encontrarse en el término de la
Clave 1 - “NUTRIA”" distancia en las instalaciones de la Sede Alterna. La
1 sede alterna elegida es emitida en el mensaje
seguido a la clave 1.

@;’ Mensaje enviado con la finalidad de estar en estado
% Clave "CAOBA" de alerta, ante la posible disposicién de desplazarse
g a un determinado lugar.

74 Clave “FLORA” Vuelta a la calma.

Para la convocatoria por radio, el EME-OSINFOR asume la responsabilidad de
enviar los mensajes a través de la radio, siendo necesario la confirmaciéon de
recepcion de cada una de las personas de los diferentes niveles de organizacion.

Para la convocatoria por mensaje de texto, el envio lo realiza el Jefe de la Oficina
de Administracion por encargo del Presidente Ejecutivo, trasmitiendo un mensaje
de texto a los integrantes del Grupo de Comando de la Continuidad Operativa y a
los integrantes del Subcomando de Conduccion Técnica, quién recibirda la
confirmacion de recepcion de dicho mensaje.

Flujo de Acciones

El flujo de acciones es determinado por la naturaleza del impacto de cada
amenaza (sismo, tsunami, incendio, ataque cibernético, terrorismo y alteracién
del orden publico).

Sucedido el evento contemplado como amenaza de la operatividad del OSINFOR,
las acciones que se emprenden se dividen en cuatro fases:

1. Primera Fase: Alerta;
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3. .Tercera Fase: Preparacién de la desactivacion, y;
4. Cuarta Fase: Desactivacion.

441 Fases de Aleria

Esta fase se refiere al acopio y reporte de la informacion inicial de los dafos
ocasionados por las amenazas, por lo que, se constituye en una situacion
de alerta. Consta de tres (3) momentos:

‘1 Primer Momento: Evaluacién inicial de RRHH y de la infraestructura
del OSINFOR.

2 Segundo Momento: Reporte del EME-OSINFOR, responsable del
nivel de organizacion de la Continuidad Operativa.

3 Tercer Momento: Restablecimiento de operatividad del EME-
OSINFOR (de ser necesario).

El tiempo maximo de duracién de esta fase, entendiendo que es la que
‘brindara los insumos para la decision de activacion del Plan de Continuidad
'Operativa (fase de ejecucioén), no debe superar las dos (2) horas.

4.4.1.1 Evaluacion inicial de RRHH y de la infraestructura del OSINFOR

a. Ocurrido un evento, el personal del OSINFOR aplica los
procedimientos de evacuacion y planes de contingencia especificos,
segun corresponda al evento y magnitud.

b. Cada responsable de los diferentes niveles de organizacién debe
verificar que su personal priorizado esté en condiciones de
incorporarse a la continuidad operativa. Tener en cuenta que es
importante verificar que se encuentren en condiciones fisicas y
emocionales de asumir su responsabilidad.

c. El personal capacitado de turno designado por la Oficina de
Administraciéon, aplicara la Ficha Técnica de Evaluacion de la
infraestructura Inicial considerada en el Anexo 2 y reportara al EME-
OSINFOR el resultado (condicion de habitabilidad o no habitabilidad,
asi como la capacidad de operatividad o no operatividad).

4.41.2 Reporte del Espacio de Monitoreo de Emergencia del OSINFOR

(EME-OSINFOR) !

La Oficina de Administracion es responsable de recabar informacion y
reportar a la Alta Direccién, referida a la naturaleza del evento, el impacto
del dafo generado, y la situacion operativa de:

- La Sede Central, para lo cual coordinara con el Servicio de Seguridad
que opera en dicha sede, a fin de que reporte, en cuanto sea posible,
sobre la situacion ala.Oficina de Administracion.
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Las filiales reportaran al EME-OSINFOR sobre su situacion vy
mantendra actualizada la informacion periédicamente.

4.41.3 Restablecimiento de la operatividad del Espacio de Monitoreo de
Emergencia del OSINFOR (EME-OSINFOR)

El EME-OSINFOR funciona permanente, las 24 horas del dia, con la
finalidad de realizar el monitoreo de peligros, emergencias y desastres; asi
como, para la administracién e intercambio de informacion y para la
oportuna toma de decisiones de las autoridades del OSINFOR. Se
encuentra fisicamente en la Sede Central.

Si en el escenario de desastre el EME-OSINFOR se ve afectado, los
operadores y el personal de turno deben dedicarse a la tarea de su
restablecimiento inmediato, a fin de permitir establecer la comunicacion
con la tecnologia y equipamiento disponible.

En la ocurrencia de un evento que gran magnitud los integrantes del EME-
OSINFOR, se reportan y concurren de oficio a la sede habitual salvo que
por cadena de llamadas se indique cambio de locacién.

4.4.2 Fase de Ejecucion

Esta fase se inicia con la activacién del Plan de Continuidad Operativa
propiamente dicho, y su principal funcién es la gestion de la crisis. Cuenta
con cuatro momentos:

1. Primer Momento: Activacion de Plan de Continuidad Operativa:
Cadena de Mando y Sede Alterna (de ser necesario).

2. Segundo Momento: Acondicionamiento y puesta en operaciones de la
Sede Alterna.

3. Tercer Momento: Inicio de Operaciones en Sede Alterna: Gestién de
la Crisis.

4. Cuarto Momento: Indicaciones para el personal que no se desplazara
a la Sede Alterna. ‘

El tiempo maximo de duracion de esta fase no debe superar los siete (7)
dias una vez activado el Plan, salvo que por razones de fuerza mayor este
periodo se amplie por un tiempo adicional dispuesto por la Alta Direccién,
para lo cual se deberan ajustar los recursos y presupuesto segln se
requiera.

4.4.2.1 Activacion del Plan de Continuidad Operativa: Cadena de Mando y
sede alterna

Ve
OSINFOR

L o~ El Presidente Ejecutivo del OSINFOR o su alterno, en su ausencia,
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referencia el reporte del EME-OSINFOR y convoca al Grupo de Comando
para la Continuidad Operativa (GCCO-OSINFOR).

El Presidente del GCCO-OSINFOR, evaluara la magnitud del evento y la
situacion de operatividad de la Sede Central y decidira, con la informacion
disponible, si se requiere el traslado a una Sede Alterna; de ser el caso,
se elige la Sede Alterna y se dispone gue se inicie el traslado.

El Jefe de la Oficina de Administracién comunicara al Subcomando de
Conduccion Técnica la indicacion del traslado. El desplazamiento sera
identificando las unidades organicas que deberan ser trasladadas, con el
personal priorizado y el equipamiento minimo identificado.

Del mismo modo, cada Organo o Unidad Organica considerada en el
presente Plan, debe activar los procedimientos de convocatoria de su
personal, teniendo en cuenta el cuadro de sucesion de mando de su
unidad y el rol de turnos y alternancias previamente elaborado, actualizado
y puesto a disposicion en un lugar visible y accesible

4.4.2.2 Acondicionamiento y puesta en operaciones de la Sede Alterna

Tomada la decisién, se debe realizar las coordinaciones y acciones con la
Sede Alterna elegida, para que de inmediato se entreguen los ambientes
y equipamiento necesario para la continuidad operativa del OSINFOR.
Cabe sefialar que los ambientes y equipos deben haber sido identificados
con anterioridad, en prevision de |la probabilidad de que ocurra el evento.

El Subcomando de Conduccién Técnica es el responsable de conducir €l
proceso para el traslado a la Sede Alterna elegida.

Implementacion inicial de Sede Alterna

El Equipo Técnico de Avanzada, liderado por el responsable de la Oficina
de Administracion, verifica que sus integrantes, dispuestos en el rol de
turnos, se constituyan directamente en la Sede Alterna. Este equipo inicia
las tareas de recuperacion y activacion de fuentes de energia, asi como la
activacion de los sistemas de comunicacion.

Gestion y coordinacion de ambientes en Sede Alterna

La gestion y coordinacion de las diferentes Salas y ambientes de trabajo
de la Sede Alterna son responsabilidad de la Oficina de Administracion,
en coordinacion con el Presidente del Subcomando de Conduccion
Técnica.

EI Jefe de Ia Ofrcma de Admlnlstramon debera verlflcar y asistir la
0s-teniendo en
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cuenta los ambientes acondicionados en la sede alterna, su
correspondencia con el cupo asignado, dlspomblhdad de espacio y aforo
final. ]

El mobiliario y equipamiento para las salas de trabajo deben estar
disponibles con anterioridad en la Sede Alterna.

4.4.2.3 Inicio de operaciones en la sede alterna: Gestion de la crisis

Obtenida la confirmacién de que la sede alterna se encuentra en
condiciones de iniciar operaciones, acondicionada con el equipamiento y
servicios minimos indispensables que aseguren las comunicaciones y las
operaciones, el personal priorizado y designado se desplazara a dicha
instalacion lo antes posible.

Las operaciones se deben dar inicio en el menor tiempo posible, no
excediendo las 24 horas de producido el evento.

4.4.2.4 Indicaciones para el personal que no se desplaza a la sede alterna

Se hace necesario que el personal que no ha sido designado y priorizado
para el desplazamiento a la sede alterna, tenga la informacién precisa de
su ubicacién, asistencia y permanencia, ya que podria ser llamado a
integrar los equipos de trabajo en dicha sede, ante cualquier eventualidad.

Dicho personal no debe ser expuesto a riesgos innecesarios, si las
instalaciones no ofrecen las debidas garantias para la permanencia en la
sede central; ellos recibiran las indicaciones sobre su participacion en los
turnos rotatorios, a cargo del Jefe de la Unidad de Recursos Humanos. En
el caso de no requerir su participacion, podria indicarseles que se pueden
retirar y permanecer atentos hasta el momento que fueran convocados.

4.4.2.5 Coordinaciones con otros actores

El Subcomando de Conduccion Técnica es el responsable de establecer
las comunicaciones con las instancias que conducen las operaciones de
gestion de riesgos de desastres, como son, Ministerio de Defensa, Instituto
Nacional de Defensa Civil y CENEPRED; asi como con los sectores de
primera respuesta (MTC, MINSA, MINDEF, MINITER, VIVIENDA, etc.)

4.4.3 Fase Preparatoria de Desactivacion

Esta fase discurre en simultaneo a la fase de ejecucion teniendo en cuenta
la temporalidad de la Sede Alterna.

-~ La administracién del OSINFOR requiere llevar a cabo, desde antes, como .
\ 1nmed|atamente despues esastre, acciones que garanticen
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el bienestar de los trabajadores, asi como de prevision para el repliegue del
personal hacia ambientes adecuados previamente seleccionados.

Cuenta con cinco momentos:

1. Primer Momento: Evaluacion y atencion de RRHH.

:2. Segundo Momento: Evaluacion detallada de la sede institucional.

3. Tercer Momento: Identificacion de edificaciones
temporales/definitivas.

5. Cuarto Momento: Adquisicion de bienes/servicios para adecuacion de
infraestructura y Equipamiento en sede temporal/definitiva.

a. Quinto Momento: Ocupacién de sedes temporales y repliegue.

4.4.3.1 Evaluacion y atencién de RRHH.

La Unidad de Recursos Humanos tendra a su cargo la elaboracion del
censo de personal institucional, en coordinacion con las oficinas
descentralizadas, en caso que por las consecuencias del tipo de evento
se requiera.

La Unidad de Recursos Humanos de la Oficina de Administracién
organizara las acciones de soporte emocional y vital de los trabajadores
ubicados en la sede alterna y sus familiares.

La Oficina de Administracion, debera disponer de los mecanismos
administrativos que permitan mitigar el impacto del evento en el personal.

4.4.3.2 Evaluacion detallada sede institucional

Trascurrido un maximo de 48 horas posterior a la emergencia, la Oficina
de Administracion, debe disponer la concurrencia de su personal
capacitado y de terceros acreditados, para realizar una evaluacion
detallada sobre la situacion real de la infraestructura de la sede principal y
sedes descentralizadas del OSINFOR con el objetivo de proponer
alternativas de accion.

4.4.3.3 ldentificacion de edificaciones temporales/definitivas
En la medida de lo posible, la Unidad de Abastecimiento de la Oficina de
Administracion debera contar con una cartera de proveedores para la

reubicacion progresiva de las unidades operativas del OSINFOR.

4.4.3.4 Adquisicion de bienes/servicios para adecuacion de infraestructura
y equipamiento en sede temporal/definitiva.
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de personal dedicado a resolver las demandas de la implementacién de
los nuevos ambientes dispuestos para la operatividad del OSINFOR en su
conjunto.

4.4.3.5 Ocupacion de sedes temporales y repliegue
La Oficina de Administracion debera informar a la Alta Direccion la

disponibilidad de los nuevos espacios asignados para ambientes de
trabajo regular institucional y coordinar el repliegue progresivo.

4.4.4 Fase de Desactivacion
Desactivacion de la ejecucion de Plan de Continuidad Operativa
El Presidente Ejecutivo del OSINFOR decidira la culminaciéon de la
gjecucion del Plan de Continuidad Operativa y, por ende, el retorno de los
procesos estratégicos, misionales y de apoyo al 100% de su capacidad.
Estas cuatro (04) fases son secuenciales, a excepcién de la tercera y cuarta,

en tanto, se desarrollan en simultaneo. Cada fase tiene momentos. El lapso
] ideal de las fases se presenta en la siguiente tabla.

Tabla 8
Protocolo para la reactivacion de los procesos y servicios del OSINFOR

TIEMPO ACTIVIDADES RESSPONSABLE
Conocimiento de los parametros del
Sento GCCO-0OSINFOR
Evaluacion inicial GCCO-OSINFOR
Adopcién de acciones inmediatas
de respuesta (Evacuacion, GCCO-OSINFOR
De 0412 Bq§queda y Rescate) :
horas Inicio de funciones del EME y Presidente GCCO-
GCCO-0OSINFOR OSINFOR
Informe de dafios y afectaciones Presidente SCO-OSINFOR
Determinacion de la activacion del Presidente GCCO-
PCO-OSINFOR OSINFOR
Continuacion con las actividades de Tados
respuesta
B s 3er Miembro-Organo a
Evaluacion de la infraestructura cargo de la CO del GCCO
De 12 a24
horas Evaluacion de los servicios basicos | 4to Miembro-Administracién
indispensables - delGCCO
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TIEMPO ACTIVIDADES RESSPONSABLE
Activacion y reunion del
Subcomando de Conduccion Presidente SCO-OSINFOR
Tecnica

4to y 5to Miembro-
Administracion y RRHH y
Tecnologias de la
Informacion del GCCO
Presidente GCCO-
Determinacion de la activacion de la | OSINFOR y 3er Miembro-
sede alterna Organo a cargo de la GCO-
OSINFOR
3er Miembro-Organo a
cargo de la CO del GCCO

Evaluacién de la situacion de
personal, logistica, sistemas de
informacién y comunicaciones

Traslado a la sede alterna

Inicio de actividades criticas Presidente SCT-OSINFOR
Instalacion de los servicios de 4to Miembro-Tecnologias de
internet, telefonia la Informacion SCT

Emision de avisos y notas de
prensa al plblico sobre activacion 4to Miembro-Tecnologias de

De 24248 | 4o sede alterna y reinicio de la Informacion SCT
horas operaciones
Mantener en funcionamiento los 1er y 2do Miembros-
procesos y actividades criticas del Evaluacion y Fiscalizacion
OSINFOR del SCT
Coptmuaaon ?i? la atencion de las Todos
actividades criticas
Evaluacion detallada de la sede Presidente GCCO-
De 03 2 90 | central institucional OSINFOR
dias
] Determinacion de la culminacion de Presidente GCCO-
la ejecucién del PCO-OSINFOR OSINFOR
Desmovilizacion del personal, Presidente GCCO-
material y equipo. OSINFOR

V. Determinacion de la infraestructura alterna de Tecnologia de
Informacion

La Sede Alterna sera la siguiente:

Anexo Jr. Trujillo — Magdalena del Mar

Ubicado en el Jr. Trujillo N° 687 Magdalena del Mar
Teléfono fijo: 01-6157373

Es preciso indicar que el Plan de recuperacién de servicios de tecnologia de la
informacién, de responsabilidad de la Oficina de Tecnologias de la Informacion,
contiene el detalle sobre las medldas a implementar en caso de que los servicios de Tl
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VI. Estrategia a implementar para la proteccion del acervo documentario
del OSINFOR

En el marco de las disposiciones establecidas en el Decreto Legislativo N° 1085, que
crea el Organismo de Supervisiéon de los Recursos Forestales y de Fauna Silvestre -
OSINFOR, la entidad necesita desarrollar conciencia para conservar su acervo
documentario; y tratar de comprender la trascendencia que tienen los documentos en
su devenir como parte de la memoria institucional y como testimonio de hechos que con
el pasar de los tiempos formara parte del patrimonio documental con valor histérico, sin
importar que éstos se encuentren adscritos en las areas administrativas o juridicas.

Para combatir los posibles efectos de las amenazas potenciales; causadas en la
mayoria de los casos por fendmenos naturales se debe de adoptar las medidas de
emergencia para poner en marcha estrategias que nos permitan identificar y prever
estos posibles desastres, detalladas en la Directiva N° 013-2016-OSINFOR/05.2
“Prevencion y recuperacion de siniestros en el sistema institucional de archivos del
OSINFOR”, aprobada con la Resolucién Presidencial N° 107-2016-OSINFOR.

Es recomendable, realizar copias de seguridad de aquellos documentos que por su
_ valor requieran conservarse como parte del patrimonio documental con valor histérico.
.Por tal motivo, con la finalidad de preservar y proteger el acervo documentario del
% OSINFOR, es necesario continuar con las acciones establecidas, cuyo objetivo es el
aadecuado ser\ncm de almacenam[ento y gestlon del contenido fisico y digital del archwo

OSINFOR, a traves de actividades de preservacion y conservacion de los documentos
en soporte digital

En base a lo expuesto, se recomienda la siguiente estrategia:

1. Continuar dando cumplimiento a la Directiva N° 013-2016-OSINFOR/05.2
“Prevencion y recuperacion de siniestros en el sistema institucional de archivos del
OSINFOR”.

2. Realizar el registro de la informacion, asi como la respectiva custodia externa de
las copias de seguridad que, a su vez, permita una actualizacion constante del
backup.

3. Planear inspecciones y operaciones de mantenimiento en cada una de las
instalaciones que albergan a la documentacion fisica y digitalizada. Esto, con el fin
de prever incendios y demas accidentes que pongan en riesgo la pérdida de la
informacién, la cual forma parte de la memoria institucional del OSINFOR.

VIl. Determinacion del lugar de trabajo alterno

Con la finalidad de asegurar la continuidad operativa con el menor tiempo de
interrupcion del funcionamiento institucional, se ha identificado con anticipacion tres
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(03) eventuales ubicaciones de lugares a donde se desplazaria el OSINFOR, para
seguir operando con sus procesos priorizados.

Esto implica realizar las coordinaciones para que las potenciales sedes alternativas
estén coordinadas y preparadas para disponer la implementacién necesaria, una vez
ocurrido el! evento, y en cuanto se haya tomado la decision de la alternativa mas
recomendable para el desplazamiento, considerando la naturaleza del evento y las
condiciones en las que se encuentren las sedes identificadas como consecuencia del
mismo.

Sede Alterna N° 01:

Anexo Jr. Trujillo — Magdalena del Mar

Ubicado en el Jr. Trujillo N° 687 Magdalena del Mar
Teléfono fijo: 01-6157373

Sede Alterna N° 02:

Sede Oficina Desconcentrada de Chiclayo

Ubicado en Av. Salaverry N°1165, Urb. Los Libertadores (Ref. a una cuadra del 6valo
Quifiones) Chiclayo - Lambayeque

Teléfono fijo: 074-222054

Sede Alterna N° 03:

Sede Oficina Desconcentrada de La Merced

Ubicado en Jr. Tarma N° 212 — 2do. Piso — La Merced — Junin
Teléfono fijo: 064-334034

)VIII. Determinacion de los medios para la ejecucion de actividades no
consideradas criticas

La Oficina de Administracién tendra a su cargo la centralizaciéon e implementacién de
los requerimientos de mobiliarios, bienes, recursos y otros para facilitar la continuidad
de las operaciones del OSINFOR ante un desastre de gran magnitud y realizara la
inspeccioni técnica de la sede central después del evento a fin de determinar las
condiciones de habitabilidad, caso contrario de presentarse la inhabitabilidad de la sede
central se procedera a la determinacién de la sede alterna que impliquen una
reubicacién, reacondicionamiento de espacios y de desplazamiento, particularmente
para determinar la zona de trabajo del EME-OSINFOR.

La Oficina de Tecnologia de la Informacion, pondra en ejecucion el Plan de
recuperacion de servicios de tecnologia de la informacion.

El cuadro de necesidades de personal y equipamiento para la implementacion de las
Actividades Criticas del Plan de Continuidad Operativa, deberan ser entregados a la
Oficina de Administracion en el lapso de veinte (20) dias calendarios, una vez aprobado
y oficializado el presente Plan, los mismos que pasaran a formar parte de este
documento. " =
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Adicionalmente, los 6rganos y unidades organicas deberan determinar los medios para
la ejecucion de actividades no consideradas criticas, que incluya los dispositivos de
trabajo desde el domicilio del personal designado para dicha actividad, respetando los
principios minimos de la seguridad de la informacion. Entre estos podrian encontrarse
laptops de propiedad del personal, teléfonos celulares, entre otros.

IX. Determinacion y ejecucion de las Pruebas y Ensayos

El Plan de Continuidad Operativa del OSINFOR debe responder a la realidad y a las
necesidades de garantizar sus actividades indispensables, es por ello que se hace
necesario programar ensayos, simulaciones y simulacros que permitan medir la
operatividad de este plan.

El objetivo principal que se persigue al realizar los ensayos, es determinar el nivel de
respuesta deseado para la continuidad operativa de las actividades criticas.

Por tal motivo, los ensayos del Plan de continuidad Operativa del OSINFOR, se deben
ejecutar en las fechas y de acuerdo a los supuestos establecidos en la siguiente tabla.

Tabla 9
Programacion de Ensayos y Pruebas:

FECHA

SUPUESTO

RESPONSABLE

3ra semana del mes de
Marzo

Sismo de gran magnitud afectd
totalmente a la sede central

Jefe de la Oficina de
Administracion

3ra semana del mes de
Junio

Incendio afecté totalmente a la
sede principal

Jefe de la Oficina de
Administracion

3ra semana del mes de
Setiembre

Ataque informatico colapsé
totalmente los sistemas de
informacion de la entidad

Jefe de la Oficina de
Administracion

3ra semana del mes de
Noviembre

Atentado afectod gran parte a la
sede principal

Jefe de la Oficina de
Administracion

X. Planes especificos

A fin de asegurar que la Entidad retome la ejecucion de sus actividades, previas a la
ocurrencia del desastre de gran magnitud o evento se plantea la formulacién del Plan
de Contingencia y el Plan de recuperacion de servicios de tecnologia de la informacién,
una vez aprobado el presente Plan, los cuales deberan ser formulados por el Comité
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Xl. Protocolos de operacion de modo manual

XIL.

Debido a las caracteristicas del OSINFOR en cuanto al respaldo de la informacion o
almacenamiento en la nube, gestionado por la Oficina de Tecnologia de la Informacion,
este protocolo NO APLICA.

Financiamiento

El financiamiento de las actividades previstas en el presente Plan provendra de las
Fuentes de Financiamiento Recursos Ordinarios y Recursos Directamente Recaudados
del Pliego 024 del OSINFOR, solicitados a la Oficina de Administraciéon y segun la
disponibilidad presupuestal.

Los bienes y equipamiento definidos como minimos para la continuidad operativa deben
estar disponibles en su mayoria, en los almacenes de la Sede Alterna, salvo aquellos
que son de uso personal y se encuentran en custodia de los usuarios a quienes se les
hayan asignado, por lo que deben ser adquiridos con anterioridad a la implementacion
del Plan de Continuidad Operativa.

Los drganos o unidades organicas pertinentes deberan coordinar con la Oficina de
Administracién los términos de referencia de los bienes y equipos que no estén
disponibles, para realizar las adquisiciones.

El financiamiento no incluye |las actividades de |a fase 3.

Complementariamente, se realizaran las coordinaciones con las instituciones
correspondientes con la finalidad de solicitar la incorporacion del OSINFOR al Programa
Presupuestal 068 "Reduccion de vulnerabilidad y atencién de emergencias por
desastres”

Xlll. Alineamiento con Plan Estratégico Institucional / Plan Operativo

Institucional

El presente Plan se encuentra alineado al Objetivo Estratégico Institucional 3: “Asegurar
el fortalecimiento y el desarrollo del recurso humano y tecnolégico de la institucién”, a
cargo de la Oficina de Administracion.

Asimismo, a la Actividad Operativa 2.04. Seguimiento de la implementacion de los
procesos relacionados a la gestion integral de riesgos del OSINFOR, de
responsabilidad de la Alta Direccion; y a la Actividad Operativa 3.17. Gestion del Riesgo
(Plan de Contingencia y Plan de Continuidad Operativa), de responsabilidad de la
Oficina de Administracion y la Unidad de Abastecimiento.
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XIV. Metas e Indicadores

5 : Unidad de | Meta Ao Meta Afio Meta Ao
N Indicador medida 2018 2019 N

Porcentaje del personal
1 | sensibilizado en temas de Porcentaje 70 85 100
gestion del riesgo de desastres
Porcentaje del personal que

2 | conoce el Plan de Continuidad Porcentaje 50 75 100
Operativa
NUmero de pruebas y/o

3 | ensayos del Plan de Numero 4 4 4

Continuidad Operativa

Anexos

Z'Anexo 1: Red de Radiofonia

& Anexo 2: Ficha Técnica de Evaluacion
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DIRECCION:

Anexo 2: Ficha Técnica de Evaluacion

INSP.E_CClQN ALA ]NST”UClQN
; sede?: e e s e i M e -.-..*...y.'._J.------..-u_;f“.“'..

DATOS DE LA SEDE:

Nombre del responsable

1. DESCRIPCION Y ESTADO DE LA INFRAESTRUCTURA ACTUAL DE LA SEDE (PISO

o)

Destruido

Parcialmente
Dafiado

No afectado

Comentarios

AREAS

Estado de la Estructura (Muros,
Columnas, Vigas, Techo y Piso)

Integridad del centro de computo

Salidas de emergencia

.Escaleras

Qtros

SERVICIOS

Agua potable

Energia eléctrica

Aire acondicionado

Comunicacion telefonica

Detectores de Humo

JExtintores

EQUIPO DE

COMUNICACIONES =

INFORMATICA Y
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Hubs
Routers
Modems
Gateways

Equipos de Computo

ARCHIVO
Documentacién

Conclusiones del analisis de los dafios que influyan en la instalacion:

2. SEGURIDAD PARA LA CUSTODIA DE LAS SEDES:
Cuenta con vigilancia: NO() SI()

Cuenta con cerco perimétrico: NO () SI()

[ ST ] o . Lo ] I S

Firman en sefal de Conformidad:

Nombre del Evaluador Nombre del Responsable de la Sede

Sello y Firma Sello y Firma




